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EXAMENSARBETE 

Detektering och felkorrigering av fel i flashminnen 
Andrea Karlsson 

Sammanfattning 
Arbetet har utförts åt Volvo Personvagnar för att studera hur fel kan detekteras i ett 
program. Ett testprogram har gjorts i C++, för att visa att Hammingkoden klarar av att 
detektera och korrigera ett fel i ett program som är 512K byte stort. 

Uträkningar har visat att, för Hammingkod, behövs det 22 paritetsbitar för att detektera 
och korrigera ett fel i ett flashminne som är 512K byte stort. För att implementera 
Hammingkod i ett flashminne får inte någon programkod läggas i de byte som 
innehåller paritetsbitar. Med fördel skulle koden kunna läggas i ett externt EEPROM 
om sådant finns. När ett fel uppstår, och man vill rätta till detta, måste programkoden 
som finns i den sektor där felet inträffade kopieras till RAM-minnet. I RAM-minnet 
rättas felet till och sedan skrivs koden tillbaka till flash minnet. Om den rättade 
programkoden skall skrivas tillbaka till samma flash-sektor måste MCU'ns, micro 
Controller Unit, RAM-minne vara större en det största flash-minne som skall ha 
felkorrigering. Ett alternativ är att man reserverar en  flashsektor som den korrigerade 
programkoden skrivs till. 

Sammanfattningsvis förefaller den undersökta metoden vara framkomlig även om ett 
antal frågeställningar kvarstår. Rapporten ger förslag till frågor att gå vidare med.  
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Detection of errors and Correcting Code in flash 
memories 

Andrea Karlsson 

Summary 
The study has been done for Volvo Cars Corporation to examine how errors can be 
detected in a program. A test program has been made in C++ to show that the Hamming 
Code can detect and correct errors in a 512Kbyte large program in a flash memory. 

 
Calculations have showed that, for Hamming Code, there are 22 parity bits needed to 
detect and correct an error in a flash memory which is 512Kbyte large. To implement  
Hamming Code in a flash memory, there must not be any code in the bytes where parity 
bits are stored. Preferably, the code where the error was detected will then be stored in 
an extern EEPROM, if available. When an error emerges in a flash memory and you 
want to correct it, the code that is stored in the sector where the error emerged, must be 
copied to the RAM. The error is corrected in the RAM and the code is written back to 
the flash memory. If the corrected code is going to be written back to the same flash 
sector, the MCU’s (Micro Controller Unit) RAM must be larger than the largest flash 
memory that needs error correction. Another option is that a flash sector can be reserved 
to which the corrected code is written. 
 
To sum up, it seems that the examined method is useful, though there still are some 
questions  remaining. The report gives proposals to new questions for further research.
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HW-Limp Home Ett redundant system som gör att bilen körs med reducerad 
funktion. 

ECC   Error Correcting Code 
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1 Inledning 
Denna rapport beskriver ett examensarbete som utförts i slutet av utbildningen till 
elektroingenjör med inriktning mot informationssystem. Examensarbetet utfördes på 
Volvo Personvagnar i Göteborg, avdelning Body and Security Electronics. 

1.1 Bakgrund 
Centrala elektronikmodulen, CEM, ansvarar för funktionalitet som i vissa fall har 
säkerhetsklassifikation C1 (ISO 7637-1). Ett sätt att uppfylla kraven som 
säkerhetsklassningen ställer på CEM:en har varit att upptäcka minnesfel och inträda i 
"HW-limp home" om fel har uppstått (ingen CPU kontroll). "HW-limp home" är ett 
redundant system som gör att bilen körs med reducerad funktion, CEM:en övergår till 
att fungera som en relänod. Flashminnet i CEM-enheten kontrolleras idag genom att 
man tillämpar checksumma på den kompletta minnessträngen. Fel i minnet leder till att 
den kompletta CEM:en byts ut. Flashminnet används huvudsakligen för lagring av 
programkod och konstanter. Normalt är detta minnesutrymme fragmenterat i sektorer. 

Idag kan det bli så att man potentiellt byter en del av funktionaliteten mot säkerheten 
som kan medföra följande konsekvenser: 

• Mjukvarurelaterade problem kan uppstå. 

• Fel i minne som ej används kommer att leda till ”HW-limp home”. 

 

1.2 Syfte och mål 
Målet är att undersöka och ge förslag till olika sätt att göra dessa metoder mer precisa 
för att förlänga livslängden på flashminnet utan att minska säkerheten. 

Föreslagna steg kan vara: 

• Tillämpa ECC (felkorrigering) 

• Bestämma vilken applikation som har fel kod och stänga av denna 

• Undersöka om det finns överflödig kod 

• Komma med egna förslag 

Dessutom ingår förstås målet att presentera resultaten ingenjörsmässigt, både skriftligt 
och muntligt. 
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1.3 Detaljbeskrivning 
Problemet delas upp i delfrågor: 

• Hur fungerar Flash/ROM? 

• Vilken mekanism kan användas för att kontrollera dataintegritet och 
konfigurationsfel? 

• Kan felkodskorrektion användas för att förlänga livslängden av flashminnet? 

• Kan detektering av felaktig minnescell bli sammankopplad med en specifik 
applikationsdel? 

• Kan man upptäcka och rätta till felen? 

Första steget blir att ta reda på så mycket som möjligt om hur flashminnet och 
felkorrektion fungerar och sedan komma fram till en metod som kan användas för att 
korrigera fel. Om tid medges kommer metodens användbarhet att testas. 

1.4 Avgränsningar 
Arbetet avgränsas till att komma fram till en metod för att korrigera fel och i mån av tid 
även testa denna metod. 

2 Genomförande 
Först gjordes en litteraturstudie för att reda på så mycket information som möjligt om 
flashminnet och om hur ECC, felkorrigering, fungerar. Efter att en felkorrigeringskod 
valts, gjordes ett testprogram i C++ för att testa att denna  felkorrigeringskod fungerar.   

2.1 Olika typer av ROM minnen 
Det finns många typer av minnen, men den typ av minne som behandlas här är ROM- 
minnet. Det finns olika varianter[12]: 

• ROM 

• EPROM 

• EEPROM 

• FLASH EEPROM 

Varje typ har en unik karakteristik, men de är alla typer av minne med två saker 
gemensamt: 

• Data lagrade i dessa chip är icke flyktiga, de behåller sitt innehåll även 
sedan strömmen slagits av. 
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• Data lagrade i dessa chip är antingen oföränderliga eller kräver en 
speciell operation för att bli ändrade. Till skillnad från RAM som kan 
ändras lika enkelt som det läses. 

2.1.1 ROM 
Read-only memory - minnet kan bara bli läst. Minnets element är hårdkodade och kan 
inte bli ändrade. Den här typen av minne används vanligtvis för lagring av program kod 
i en mikrokontroller eller permanent låsta tabeller och parametrar. ROM chippet 
innehåller ett nät av kolumner och rader. Där kolumnerna och raderna genomskär 
varandra, används en diod för att ansluta linjerna om värdet är 1. Om värdet är noll är 
inte linjerna anslutna. 

2.1.2 EPROM 
Erasable programmable read-only memory – EPROM chippet kan skrivas om många 
gånger. Det är likt ROM, att efter programmeringen skett kan minnet endast läsas. För 
att ändra i minnet, måste arrayen först bli raderad genom att bli exponerad av UV-ljus, 
och sedan kan minnesarrayen bli omprogrammerad. 
Chippet består av ett rutnät med kolumner och rader, se Figur 1. I bitcellen finns en 
Floating gate och en Control gate. Floating gaten är isolerad på alla sidor och kommer 
inte i elektrisk kontakt med någon anslutning. Det elektriska skiktet under Floating gate 
är vanligen refererat till oxidtunneln. 

Programmering av bitcellerna görs via en mekanism som kallas channel hot electron 
(CHE) [10]. En hög spänning (ca 12V) placeras över drain, jord (0V)  över source och 
en mindre spänning över gate, Figur 2. Den höga spänningsskillnaden mellan source 
och drain är vad som värmer minoritetsbärarna i kanalen. När minoritetsbärarna får 
tillräckligt med energi, kan de lägga sig över kiseldioxidenergibarriären och bli 
injicerade över barriären till Floating gate. En viktig sak att komma ihåg är att CHE är 
bara en envägs programmeringsmekanism.  

En EPROM radering är inte selektiv, hela EPROM:et kommer att raderas. För att göra 
detta måste EPROM:et tas ut från anordningen och placeras under UV-ljuset för 
EPROM-radering under flera minuter. 
 

POLY-SI 

 
Figur 1 EPROM Bitcell, skärpunkt och schema[10] 

POLY-SI 

Floating GateControl Gate 

DrainSource

Tunnel Oxide Silicon Substrate

Wordline

Bitline 
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Figur 2 Chanel Hot Electron programmeringsmekanism [10] 

 

2.1.3 EEPROM 

Electrically Erasable Programmable Read Only Memory – EEPROM har en del fördelar 
i jämförelse med EPROM 

• Chipet behöver inte flyttas för att skrivas om 

• Hela chipet behöver inte raderas för att ändra en specifik del 

• Ändring av innehållet erfordrar inte extra speciell utrustning 

Istället för att använda sig av UV-ljus för att radera EEPROM, använder man sig av en 
mekanism som heter Fowler-Nordheim tunnling. Tunnling skapas som ett resultat av 
högt elektriskt fält mellan två anslutningar. Hög spänning på ca 18 V placeras över 
source och drain i transistorn. Den höga spänningsskillnaden mellan source/drain och 
control gaten är det som aktiverar Fowler-Nordheim tunnling och tar bort laddningar 
från floating gate, Figur 3. 

 

Figur 3 Fowler-Nordheim Tunnling i en EEPROM bitcell 

Fowler-Nordheim tunnling behöver lite ström från den höga spänningen under 
programmerings- och raderingsprocessen. För att programmera ett chip placeras den 

4 



 Detektering och felkorrigering av fel i flashminnen 
 

höga spänningen över drain i lagringstransistorn, vilket skapar ett fält med motsatt 
polaritet, och tunnel elektroner över floating gate.  

2.1.4 FLASH EEPROM 

En typ av EEPROM som använder sig av in-circuit wiring för att radera är flash 
EEPROM. Genom att tillföra ett elektriskt fält på hela chippet eller till fördefinierade 
sektioner av chippet kallade block raderas de. Flashminnet är uppdelade i block. Ett 
exempel på hur dessa block kan vara uppdelade visas i blockdiagrammet av ett 
flashminne i Figur 4. 

Raderingsmod stödjer radering av enstaka block eller radering av alla block. Ett raderat 
ord läses $FFFF och programmerat ord läses $0000. Programmering innebär att 1:or 
sätts till 0:or. När detta är gjort kan inte en 0 sättas till 1 utan att radera minnet först. 

 

Figur 4 Flash Memory Block Diagram [11] 

00F00016 Block A : 4K bytes 00FFFF1

 
Reserved space 

F8000016
 
Block 12 : 64K bytes 

F8FFFF16

F9000016  
Block 11 : 64K bytes 

F9FFFF16

FA000016  
Block 10 : 64K bytes 

 
Block 9 : 64K bytes 

 
Block 7 : 64K bytes 

 
Block 6 : 64K bytes 

Block 0 to Block 5 
(32+8+8+8+4+4)K 

bytes 

 
Block 8 : 64K bytes 

FAFFFF16

FB000016

FBFFFF16

FC000016

FCFFFF16

FD000016

FDFFFF16

FE000016

FEFFFF16

FF000016

FFFFFF16

FF000016
 
 
 

Block 5 : 32K byte 

Block 4 : 8K byte

Block 3 : 8K byte

Block 2 : 8K byte

Block 1 : 4K byte 

FF7FFF16
FF800016 

Block 0 : 4K byte 

 

FF9FFF16
FFA00016 

 

FFBFFF16
FFC00016 

 

FFDFFF16 
 

FFE00016 

FFEFFF16
FFF00016 
FFFFFF16

User ROM space 
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2.2 Ananlys av felutfall I flashminne 
Det är svårt att få statistik över felutfall från minnesleverantörer. Därför får man dra 
egna slutsatser om hur flashminnen beter sig när de åldras eller när man gjort många 
skrivningar till dem. Troligtvis så uppstår ett fel i flashminnet genom att en 0 ändras till 
en 1 och inte tvärtom. En faktor som påverkar flashminnet är värmen.  

Om man rättar enkelfel efter hand som de uppstår så är det mest troligt att det inte sker 
något dubbelfel.  

 

2.3 Error Correcting Code (ECC) 
En felkorrigeringskod är en algoritm för att uttrycka en sekvens av data sådan att vilket 
fel som helst som introduceras kan bli detekterat och korrigerat (inom vissa 
begränsningar) baserad på det resterande värdet. Studier av felkorrigeringskod och den 
associerade matematiken är känd som "coding theory" [7]. Några specifika fel redogörs 
för senare. Feldetektering är mycket enklare än felkorrigering, och en eller fler 
"kontroll" siffror är vanligtvis inbäddade i lånade kortnummer för att detektera 
misstankar. ECC kan användas för att hitta och korrigera fel i en digital datasträng. 
Olika ECCs har olika fördelar, vissa är bra för slumpmässiga fel och andra för 
avbrottsfel. En ECC som är bra för att rätta till avbrottsfel är Reed-Solomon och en 
ECC som är bra för att rätta slumpmässiga fel är Hamming code, se även avsnitt 2.2.2. 
Det som behandlas i rapporten är först och främst linjär eller algebraisk kod där felet är 
slumpmässigt. Figur 5 visar ett diagram för en kommunikationskanal. Fel uppstår vid 
överföring eller lagring på grund av olika orsaker (tex. brus, repor på CD-skiva, etc.). 

 

 

                                               
Message Decoder Message Message Chanel Encoder 

      

   1001              1001101            Noise            0001101         1001101            1001 

Figur 5 Kommunikationskanal 

 
 
 
 
Olika korrigeringsmetoder presenteras nedan.  
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2.3.1 Binary Symmetric Channel (BSC) 
BSC är en av de enklaste kanaltyperna [7]. Den har inget minne och tar emot och 
skickar två symboler, 0 eller 1, Figur 6. 

 
                                                 q 
                                0                                   0 
                                         p 
                                               p 
                                   
                                 1              q                  1 
      sändare                         mottagare 

Figur 6 Binary Symmetric Chanel 

 
 
p  symboliserar felsannolikheten vid överföringen och q symboliserar sannolikheten att 

överförd siffra är rätt mottagen.  Sannolikheten för att inte bli rätt är . Om man 
inte adderar en redundans till meddelandet och ett fel inträffar, så är det svårt att 
upptäcka felet. Om vi sänder meddelandet två gånger kan man jämföra båda resultaten 
och se om de skiljer sig, men vi vet fortfarande inte om felet är i första eller i det andra 
meddelandet. Och dessutom överför vi dubbelt så mycket data som vad vi behöver. Om 
vi endast önskar detektera enkelfel kan vi använda oss av "overall parity check". Med 
ett tals paritet menas om talet är jämnt eller udda. En paritetkontroll kan göras genom att 
addera en extra siffra till meddelandet. En 0 om det är jämnt många 1:or och en 1 om 
det är udda antal 1:or i meddelandet. Paritetsbiten används för att kontrollera om det 
uppstått ett enkelfel och om detta har inträffat uppstår ojämn paritet. 

qp −= 1

 

Ex.   

överför: 10010 

  tar emot:  10000 

 

Ett fel har uppstått eftersom det som togs emot innehåller udda antal 1:or. Man kan då 
be att meddelandet skickas om. En nackdel med att kontrollera med hjälp av paritet om 
ett fel uppstår är att man vid ett dubbelfel, alltså på 2 enskilda bitar, inte märker att 
kodraden är fel, eftersom jämn paritet fortfarande finns. 
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2.3.2 Hammingkod och distans 

Hammingdistans mellan två binära kodord definieras som antalet positioner, som de 
skiljer sig. Hammingkodning bygger på att kodordet måste minst ha distansen 3. 
Anledningen till detta är att vid avkodning ska man kunna rätta åtminstone 1 fel. I Figur 
7 är två giltiga kodord av 8 möjliga 3-bitars kodord arrangerade att ha distansen 3 
mellan sig. Det tar 3 bitars förändring att flytta från en giltig kodord 000 till det andra 
111. Om kodordet 000 är överfört och ett enkel bitfel inträffar, måste det mottagna ordet 
vara en av {001, 010, 100}, vilket är lätt att identifiera som ett ogiltig kodord, och vilket 
endast kan ha varit 000 innan överföringen [8]. 

 
Figur 7 Kub som visar olika kombinationer av 3-bitars kodord  

 
Om ett dubbelfel inträffar, alltså att två bitar har inverterats, är det omöjligt att rätta 
felet. Detta beror på att mottagaren antagligen rättar åt fel håll, då det meddelandet 
ligger närmare den andra giltiga punkten. För att kunna lösa problemet måste man 
införa distansen 4 och så fortsätter det när man vill ha ökad säkerhet. 

 

Hammingkoden bygger på bitsummans paritet [7]. Med hjälp av både paritetsbitarna 
och deras sammansättning kan man kontrollera om det uppstått ett fel och i vilken bit. 
För att bestämma antalet paritetsbitar som krävs så användes Hammingformeln: 

 

   2   där p = antalet paritetsbitar 1++≥ pdp

            d = antalet databitar 

 

Vet man om antalet databitar så kan man räkna ut minsta antalet paritetsbitar och även 
kodordets längd.  
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Ex. 

Informationsbitar: d = 4 

Vi får:    13423 ++≥

Antal paritetsbitar: p = 3 

Kodordets längd: d + p = 7 

 

På så sätt får vi en Hamming kod, som brukar betecknas Hamming [7,4]. Paritetsbitarna 
måste vara oberoende av varandra om man vill uppnå ett "felsvar" som talar om i vilken 
position det är fel. 

För att förklara Hamming [7,4] används följande fyra kodord [7]: 

 

 
1 2 3 4 5 6 7 
1 0 0 0 0 1 1 
0 1 0 0 1 0 1 
0 0 1 0 1 1 0 
0 0 0 1 1 1 1 

 
                                Databitar                                              paritetsbitar 
 
Första kodordet representerar meddelandet     :  1000 

Andra        "                   "               "           : 0100 

Tredje       "                   "               "           : 0010 

Fjärde       "                   "               "           : 0001 

  

Vi skriver varje kodord antingen som ett block av sju 0:or och 1:or, (1000011), eller i 
den mer använda vektorformen, (1,0,0,0,0,1,1). Vi kan erhålla fler kodord genom att 
addera de fyra vektorerna i tabellen så att i varje addition adderas motsvarande mod2 
komponenter.  

 

Ex. 

 (1,0,0,0,0,1, 1) + (0,1,0,0,1,0,1) = (1,1,0,0,1,1,0) 
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Detta kodord representerar meddelandet 1100. På detta vis kan man koda alla  
meddelanden bestående av fyra symboler, antingen 0 eller 1. För att avkoda denna kod 
betraktar vi följande tre avkodningssekvenser. 

1624 =

    0001111=a

    0110011=b

    1010101=c

 

Vi använder den inre produkten av två vektorer, det sända kodordet   och 

det mottanga är definierad av 

),...,( 71 xxx =

),...,( 71 yyy = ∑ =

7

1i ii yx (mod2). Om meddelandet är 

1011, kodar vi det som . Antag att fel uppstår och vi tar emot 
.  Vi formar de tre inre produkterna 

1011010=x
1010010=y 1=⋅ ay , 0=⋅by  och  med 

denna ordning representerar symbolerna det binära talet 
0=⋅ cy

)40,0,1( ≡ . Av detta drar vi 
slutsatsen att den fjärde siffran är fel. Denna procedur är känd som Hamming Code, och 
den kan användas för att korrigera alla enkelfel [7]. 

Hamming avkodning är så enkel att den kan göras utan dator. Minnestillverkarna 
forskar för att uppfinna avkodningsschema för andra koder eller klasser av koder som 
kommer att fungera effektivt i datorer. 

 

2.3.3 Bose-Chaudhuri-Hochquenghem kod (BCH) 

BCH är en cyklisk kod definierad i termer av roten av dess generatorspolynom och är 
designade för att korrigera ett antal fel.[7].  

BCH är inte begränsade till binära koder. De använder sig av fältteori och polynom över 
det fältet. Sättet som kontrollpolynomet är konstruerad på är nyckeln för att indikera var 
ett fel har uppstått [12].  

 

2.3.4 Maximum Distace Separable kod (MDS) 

För en q-array (n,M,d)-kod, "the Singleton bound states" är 1+−≤ knM . Detta medför 
att för en linjär (n,k)-kod måste , från vilket följer att 1+−≤ dnk qq 1+−≤ dnk . En linjär 
kod som möter denna gräns kallas Maximum Distance Separable (MDS) kod [3].  

Antalet felaktiga symboler som MDS-kod kan detektera eller korrigera är maximal. Det 
är därför MDS koder  används i kommunikationssystem och lagringssystem för 
datatransmission och lagring. 

Förutom att korrigera för slumpmässiga fel, används MDS-koder, liknande Reed-
Solomon koderna, vanligtvis för att korrigera avbrottsfel eller raderingsfel [4]. 
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2.3.5 Golay kod 

En av koderna som fått mycket uppmärksamhet är den berömda Golay-koden [23,12]. 
Här har varje kodord 23 bitar varav 12 är informationbitar och 11 är redundanta bitar. 
Det är känt att denna kod kan korrigera en, två, eller tre fel. Avkodningen är ofta gjord i 
en dator. 

Det finns två olika väsentliga versioner av Golay kod [5]. En binär version och en ternär 
version. Den binära versionen G23 är en [23,12,7] binär linjär kod bestående av 212 = 
4096 kodord av längden 23 och minimum avstånd 7. Den ternära versionen är en ternär 
linjär kod, bestående av 36 = 729 kodord av längden 11 och minimum avstånd 5. 

Den binära Golay kod kan korrigera ett trippel-bit fel och detektera ett fyrdubblet fel. 

2.3.6 Reed-Muller kod 

Reed-Muller är en av de äldsta felkorrigeringskoderna. Den uppfanns 1954 av D. E. 
Muller och I. S. Reed. Reed-Muller koder är relativt lätta att avkoda.  

Den enklaste Reed-Muller koden består av en sträng av längden 2m, där m är ett positivt 
heltal, av nummer av 1:or och 0:or [2]. Kodorden av en Reed-Muller kod formar ett 
"subspace" av ett sådant avstånd. Vektorerna kan bli manipulerade av tre 
huvudoperationer: addition, multiplikation och skalär multiplikation.  

 

2.3.7 Reed-Solomon (RS) 

Reed-Solomon koder är block-baserade felkorregeringskoder med ett brett område 
applikationer i digital kommunikation och lagring. Reed-Solomon felkorrigering är 
inkluderad i flera system för att korrigera fel [1]: 

• Lagringsapparat (även band, CD, DVD, etc.) 

• Trådlös eller mobil kommunikation (även mobiltelefon, mikrofon, etc) 

• Satellit kommunikation 

• Digital TV / DVB 

• Höghastighets modem (som ADSL, xDSL, ect.) 

 

 

        Data 

Reed-Solomon 
avkodare 

Kommunikations 
kanal eller 
lagringsutrymme 

Reed-Solomon 
kodare 

 

            Brus / fel 

Figur 8 Ett system som visar Reed-Solomon-kommunikation [1] 
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Reed-Solomon kodaren tar ett block av digitala data och adderar extra redundansbitar. 
Fel kan uppstå vid överföring eller lagring på grund av olika orsaker (tex. brus, repor på 
CD-skiva, etc.). Reed-Solomon avkodaren behandlar varje block av data och försöker 
korrigera fel och återställa data. Antalet och typer av data som kan korrigeras beror på 
karakteristiken hos Reed-Solomon koden.  

 

Reed-Solomon koden är en delmängd av BCH koderna och är en s.k. linjär blockkod. 
En Reed-Solomon kod är specifierad som RS(n,k) med s-bit tecken. Detta innebär att 
kodaren tar k data tecken bestående av s bitar var och adderar paritetstecken för att göra 
ett n tecken kodord. Det finns n-k paritetstecken på s bitar var. En Reed-Solomon 
avkodare kan korrigera upp till t tecken som innehåller fel i ett kodord, där 2t = n-k. 

 

Figur 9 Diagram över Reed-solomon kodord [1] 

 

Givet en teckenstorlek s är den maximala kodordslängden n för Reed-Solomon  

n = 2s-1 

Reed-Solomonkoden kan göras mindre genom att ett antal datasymboler som är noll vid 
kodaren inte överförs, och sedan åter införa dem vid avkodaren. 

Mängden beräkningskapacitet som krävs för att koda och avkoda Reed-Solomonkoder 
är relaterade till antalet paritetssymboler per kodord. Ett stort värde på t innebär att ett 
stort antal fel kan bli rättade men kräver mer beräkning än ett litet värde på t. 

Reed-Solomonkoder är särskilt väl ampassade för att korrigera avbrottsfel. 

2.4 Förslag till lämplig ECC 
Fel som uppstår i flashminnen antas vara slumpmässiga. Hammingkod är en så kallad 
"perfekt" kod och bra för att rätta till slumpmässiga fel. Den är också enkel att använda. 
Reed-solomon korrigerar upp till t symboler som innehåller fel i ett kodord. Koden är 
väl anpassad för at korrigera avbrottsfel. Eftersom felet i flashminnet antas vara 
slumpmässigt är Hammingkoden bättre lämpad att använda.  

2.5 Beräkning av Hamming kod 
Nyckeln till Hammingkod är att använda sig av extra paritetsbitar för att kunna 
identifiera ett enkelfel. Kodordet skapas genom att (exempel visas nedan)  
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1. Markera alla bitpositioner som är potensen av två som paritets bitar. 

Position: 1, 2, 4, 8, 16, 32, 64, etc.  

2. Alla andra bitpositioner är för data som skall kodas. 

Position: 3, 5, 6, 7, 9, 10, 11, 12, 13, 14, 15, 17, etc. 

3. Varje paritetsbit beräknar på olika sätt pariteten för del av kodordet. Positionen 
av paritetsbiten bestämmer sekvensen av bitar som växelvis kontrolleras och 
hoppas över.  

Position 1: kontrollera 1 bit, hoppa över 1 bit, etc.  (1, 3, 5, 7, 9, 11, 13, …) 
Position 2: kontrollera 2 bitar, hoppa över 2 bitar, etc.  (2, 3, 6, 7, 10, 11, …) 
Position 4: kontrollera 4 bitar, hoppa över 2 bitar, etc.  (4-7, 12-15, 20-23…) 
Position 8: kontrollera 8 bitar, hoppa över 8 bitar, etc.(8-15, 24-31, 40, 47,…) 
Position 16: kontrollera 16 bitar, hoppa över 16 bitar, etc. (16-31, 48-63, …) 
Position 32: kontrollera 32 bitar, hoppa över 32 bitar, etc. (32-63, 96-127,…) 
 

4. Sätt en paritetsbit till 1 om det totala antalet av ettor i positionen som är 
kontrollerad är udda. Sätt en paritetsbit till 0 om det totala antalet av ettor i 
positionen  som är kontrollerad är jämnt.  

 
 
 

Ett exempel på beräkning av Hamming kod: 
 
En byte av data:  

 
10010011 

 
1,2. Skapa dataordet med plats för paritets bitar: 
   

P1  P2  1   P3  0   0   1   P4  0   0   1   1     Bitvärden 
1     2   3    4   5   6   7    8    9  10 11 12            Positioner 

 
3. Beräkna pariteten för varje paritets bit: 

 
P1: Paritetskontroll över positioner 1, 3, 5, 7, 9, 11 

 
   1 + 0 + 1 + 0 + 1 = 3; mod 2 => 1 
 

P2: Paritetskontroll över positioner  3, 6, 7, 10, 11 
 
   1 + 0 + 1 + 0 + 1 = 3; mod 2 => 1 
 

P3: Paritetskontroll över positioner 5, 6, 7, 12 
 
   0 + 0 + 1 + 1 = 2; mod 2 => 0 
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P4: Paritetskontroll över positioner 9, 10, 11, 12 
 
   0 + 0 + 1 + 1 = 2; mod 2 => 0 
 
 
 
 

4. Kodord: 
 

 
 

          S1 S2 S3              S4 
1  1  1  0  0  0  1  0  0  0  1  1  Bitvärden 

 1  2  3  4  5  6  7  8  9 101112  Positioner 
    

 
 
Kodordet  "111000100011" sänds till en mottagare och på samma sätt som ovan kan 
syndromerna (S1 - S4) i motsvarande positioner som paritetsbitarna räknas fram. Om det inte 
blir några fel på vägen skall syndromet (S1, S2, S3, S4) bli (0, 0, 0, 0). Syndromet är svaret för 
varje paritets uträkning. 
 
 
 

S1: Paritetskontroll över positioner 1, 3, 5, 7, 9, 11 
 
   1 + 1 + 0 + 1 + 0 + 1 = 4 mod 2 => 0 
 

S2: Paritetskontroll över positioner 2, 3, 6, 7, 10, 11 
 
   1 + 1 + 0 + 1 + 0 + 1 = 4 mod 2 => 0 
 

S3: Paritetskontroll över positioner 4, 5, 6, 7, 12 
 
   0 + 0 + 0 + 1 + 1 = 2 mod 2 => 0 
 

S4: Paritetskontroll över positioner 8, 9, 10, 11, 12 
 
   0 + 0 + 0 + 1 + 1 = 2 mod 2 => 0 
 
Syndrom = (0, 0, 0, 0) 
 
Uppstår det ett fel under sändning, dvs. att en bit byter värde, blir syndromets utseende 
annorlunda. 
 
Exempel, om mottaget kodord är 
 
   1  1  1  0  1  0  1  0  0  0  1  1  Bitvärden   

 1  2  3  4  5  6  7  8  9 101112  Positioner 
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Ett fel har alltså uppstår i bit 5. 
 
En uträkning görs på det felaktiga kodordet: 
 

S1: Paritetskontroll över positioner 1, 3, 5, 7, 9, 11 
 
   1 + 1 + 1 + 1 + 0 + 1 = 5 mod 2 => 1 
 

S2: Paritetskontroll över positioner  2, 3, 6, 7, 10, 11 
 
   1 + 1 + 0 + 1  + 0 + 1 = 4 mod 2 => 0 
 

S3: Paritetskontroll över positioner 4, 5, 6, 7, 12 
 
   0 + 1 + 0 + 1 + 1 = 3 mod 2 => 1 
 

S4: Paritetskontroll över positioner 8, 9, 10, 11, 12 
 
   0 + 0 + 0 + 1 + 1 = 2 mod 2 => 0 
 
Syndrom = (1, 0, 1, 0) 
 
Syndromet bildar talet 5 binärt, notera ordningsföljden med mest signifikant bit längst 
till höger. Denna siffra visar alltså vilken position som har fel värde. 
 

2.5.1 Hitta ett dubbel fel 
För att kunna hitta ett dubbelfel krävs det mer information än det som paritetsbitarna 
kan ge och man lägger till en bit efter kodordet [9].  Då kodordet från början är 7 bitar 
långt, blir det följaktligen 8 bitar långt. Den nya biten, DPB (dubbel paritets bit), medför 
att hela kodordet får jämn paritet. 
 
Exempel: 
 
Kodord med 4 databitar och 3 paritets bitar: 
 
  1  0  0  1  1  0  0 Bitvärden 
  1  2  3  4  5  6  7 positioner 
 
DPB läggs till: 
 
  1  0  0  1  1  0  0  1 Bitvärden 
  1  2  3  4  5  6  7  8 positioner 
 
Genom att DPB får värdet 1 uppstår jämn paritet. Vid en kontroll om hela kodordet är 
av jämn paritet så kan man komma fram till följande svar: 
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Vid udda paritet: 
 

• Det har uppstått ett enkelfel. 
 
Genom kontroll av syndromet med ovan använd metod, fås positionen var felet inträffat. 
När denna kontroll görs lämnas DPB utanför. Blir syndromet ett tal mellan 1-7, visar 
detta var felet inträffat och kan rättas till. Om syndromet däremot blir (0, 0, 0) har DPB 
fått felaktigt värde under sändning. 
 
Vid jämn paritet: 
 
För att veta utfallet efter sändning är en kontroll av syndromet nödvändigt. Vid en 
kontroll kan följande ha uppstått: 
 

• Syndromet är (0, 0, 0) 
Inga fel har uppstått under sändning. 

 
• Syndromet visar ett värde mellan 1-7, trots att kontrollbiten av ordet, inkl. DBP, 

visade på jämn paritet. 
 

Ett dubbel fel har uppstått. Detta beror på att 2 bitar ändrats under sändning, och 
därför tagit ut varandra i kodordet [9]. 
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3 Simuleringar 
Koden i Bilaga A används för att beräkna Hammingkoden och rätta till en 
programkod där ett fel uppstår. Genom detta kan en kod som förstörts genom fel 
vid exempelvis överföring rättas till. Programmet visar att Hammingkoden fungerar 
bra för att detektera och korrigera ett fel. 

3.1 Beräkningar på felkorrigering av flashminne på 512k byte 
med Hammingkod 

Antalet paritetsbitar som behövs för att rätta ett fel i ett flashminne på 512 k byte 
framgår av beräkningarna nedan.: 

  512 k byte = 512 *  1024 * 8 = 4.194.304 bitar 

 

12 ++≥ pdp , p antalet paritets bitar 

   d antalet data bitar 

 
pd −= 304.194.4  

1304.194.42 ++−= ppp  

305.194.42 =p  

305.194.4loglog 22 =p  

( )
( )2log

305.194.4log
305.194.4log

10

10
2 ==p  

22
...30103,0
...62266,6
==p  

 

Antalet paritetsbitar som behövs för att detektera och korrigera fel iflashminnet på 512 
kbyte är således 22 st. Rent praktiskt innebär detta att 20 bytes måste reserveras för 
paritetsbitar i ett program. De byte som innehåller en paritetsbit visar tabellen nedan. 
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Tabell 1 Bitar och byte som innehåller en paritets bit 

20 byte 

bitnummer i bytenummer

20 1 1

21 2 1

22 4 1

23 8 1

24 16 2

25 32 4

26 64 8

27 128 16

28 256 32

29 512 64

210 1 024 128

211 2 048 256

212 4 096 517

213 8 192 1 024

214 16 384 2 048

215 32 768 4 096

216 65 536 8 192

217 131 072 16 384

218 262 144 32 768

219 524 288 65 536

220 1 048 576 131 076

221 2 097 152 262 144

222 4 194 304 524 288
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4 Slutsatser 
För att implementera Hammingkod i ett flashminne för att detektera och rätta till ett fel, 
får inte någon programmeringskod läggas i de byte, se Tabell 1, som innehåller en 
paritet.  

När ett fel uppstår och man vill rätta till detta måste programmeringskoden som finns i 
den sektor där felet inträffar kopieras till RAM minnet. Felet skall rättas till och sedan 
skrivas tillbaka till flashminnet. För att detta skall vara möjligt får inte sektorn vara 
större än RAM-minnet. 

Ett program skrevs i C++ för att simulera felkorrigering med hammingkod. Genom 
detta kunde man se att denna typ av felkorrigeringskod klarar av att detektera ett fel och 
korrigera det. 

 

4.1 Rekommendationer till fortsatt arbete 
Ett fortsatt arbete skulle vara att implementera Hammingkoden i ett flash minne, och 
testa att det verkligen fungerar. Exempel på ytterligare frågeställningar är: 

• När skall felkorrigeringen exekveras? 

• Under själva felkorrigeringen kommer det troligtvis vara nödvändigt att gå i 
HW-Limp Home, ett redundant system. Hur skall detta kommuniceras till 
föraren? 

• Eftersom flashminnet kommer att degenereras av varje felkorrigering, hur 
många gånger skall man tillåta detta? 

• Hur skall ett fel på flera bitar hanterars/detektes? 

• Är antagandet om slumpmässigt enbitsfel applicerbart/troligt? 
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A Ett Hamming kod program 
 

//---------------------------------------------------------------- 
  H-fil  
//---------------------------------------------------------------- 
#ifndef hammingH 
#define hammingH 
//----------------------------------------------------------------
#include <vcl\Classes.hpp> 
#include <vcl\Controls.hpp> 
#include <vcl\StdCtrls.hpp> 
#include <vcl\Forms.hpp> 
//---------------------------------------------------------------- 
#define MAX_MEMORY 2  //Anger storleken I byte på MAX_MEMORY 
unsigned int PARITY_POS[22]= 
{1,2,4,8,16,32,64,128,512,1024,2048,4096}; //Anger vilka platser    
//av byten som skall vara en paritetsbit. 
 
bool BITVALUE; //bitvalue kan ha värdet 1 eller 0 
unsigned int PARITYVALUE = 0; 
union bit_byte_T 
{ 
unsigned char bytevalue; 
struct 
    { 
     unsigned bit1:1; 
     unsigned bit2:1; 
        unsigned bit3:1; 
        unsigned bit4:1; 
        unsigned bit5:1; 
        unsigned bit6:1; 
        unsigned bit7:1; 
        unsigned bit8:1; 
    } 
    bits; 
} ; 
bit_byte_T memory[MAX_MEMORY];  //Skapar memory 2 byte stort med 8  
bit_byte_T memory2[MAX_MEMORY]; //bitar i varje byte 
 
 
 
class TForm1 : public TForm 
{ 
__published: // IDE-managed Components 
 TEdit *Edit1; 
 TEdit *Edit2; 
 TEdit *Edit3; 
 TEdit *Edit4; 
 TButton *Button1; 
 TLabel *Label1; 
 TLabel *Label2; 
 TLabel *Label3; 
 TLabel *Label4; 
 TEdit *Edit5; 
 TButton *Button2; 
 TEdit *Edit6; 
 TButton *Button3; 
 TLabel *Label5; 
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 TLabel *Label6; 
 
     
 void __fastcall Button1Click(TObject *Sender); 
 void __fastcall Button2Click(TObject *Sender); 
 
private: // User declarations 
public:  // User declarations 
 __fastcall TForm1(TComponent* Owner); 
   bool __fastcall ReadMemory(TEdit *PrintObject, bit_byte_T *m); 
   bool __fastcall PrintMemory(TEdit *PrintObject, bit_byte_T *m); 
   bool __fastcall PrintParity(TEdit *PrintObject, bit_byte_T *m, 
int lenght); 
   bool __fastcall CalculateParityBit(bit_byte_T *m, int parity); 
   bool __fastcall GetMemoryBit( bit_byte_T *m, int pos); 
   bool __fastcall SetMemoryBit( bit_byte_T *m, int pos, bool 
value); 
   bool __fastcall FillMemoryBits( bit_byte_T *m, bool value); 
   bool __fastcall InsertParityBit(bit_byte_T *m, int pos); 
   bool __fastcall CopyM( bit_byte_T *source, bit_byte_T *dest); 
   unsigned int __fastcall CheckParityBit( bit_byte_T *m, int 
parity); 
   bool __fastcall Correct(bit_byte_T *m, int pos); 
}; 
//---------------------------------------------------------------- 
extern TForm1 *Form1; 
//----------------------------------------------------------------
#endif 
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//---------------------------------------------------------------- 
  PROGRAMKOD  
//---------------------------------------------------------------- 
#include <vcl\vcl.h> 
#pragma hdrstop 
 
#include "hamming.h"  //inkluderar H-filen 
#include <iostream.h> 
#include <iomanip.h> 
#include <stdlib.h> 
#include <stdio.h> 
#include <string.h> 
#include <bitset.h> 
 
 
//---------------------------------------------------------------- 
#pragma resource "*.dfm" 
TForm1 *Form1; 
//---------------------------------------------------------------- 
__fastcall TForm1::TForm1(TComponent* Owner) 
 : TForm(Owner) 
{ 
} 
 
//---------------------------------------------------------------- 
void __fastcall TForm1::Button1Click(TObject *Sender) 
{ 
//läser in koden som finns i Edit1 och lägger den i memory 
    ReadMemory(Edit1,memory); 
 
//koden med plats för paritetsbitar 
    InsertParityBit(memory,1);  //gör plats för paritet 1 i koden 
    int parity = 1; 
 
//gör plats för paritet 2-9 I koden 
    for (int j = 1; parity < 10; j++) 
    { 
     parity = parity * 2; 
       InsertParityBit(memory,parity); 
    } 
//skriver ut koden med plats för paritetsbitar 
    PrintMemory(Edit2, memory); 
 
//Koden med de beräknade paritetsbitarna 
 CalculateParityBit(memory,1); //Beräknar paritet 1 
 
//beräknar paritet 2-9 
 parity = 1; 
    for (int i = 1; parity < 10 ; i++) 
    { 
     parity = parity * 2; 
        CalculateParityBit(memory,parity); 
    } 
//skriver ut koden med de beräknade paritetsbitarna 
    PrintMemory(Edit3, memory); 
} 
 
//----------------------------------------------------------------
void __fastcall TForm1::Button2Click(TObject *Sender) 

Bilaga A:3 



 Detektering och felkorrigering av fel i flashminnen 
 

{ 
//läser in den felaktiga koden från Edit4 och lägger det i memory 
    ReadMemory(Edit4,memory); 
    unsigned int temp(0); 
     
    //kontrollerar paritetsbiten 1 
    temp = CheckParityBit(memory,1); 
 
  // kontrollerar paritetsbitarna 2-9 
    int parity = 1; 
    for (int i = 1; parity < 10; i++) 
    { 
      parity = parity * 2; 
        unsigned int t = CheckParityBit(memory,parity); 
        temp = temp | CheckParityBit(memory,parity); 
    } 
 
    // korrigerar paritetsbitarna i koden och sparar det i memory 
    Correct(memory,temp); 
 
    Edit5->Text = IntToStr(temp);  
 
    PrintMemory(Edit6, memory); //skriver ut memory i Edit6 
} 
 
//---------------------------------------------------------------- 
bool __fastcall TForm1::SetMemoryBit( bit_byte_T *m, int pos, bool 
value) 
{ 
 //beräknar vilken bit som skall få det boolska värdet value 
  int i = pos / 8 ; 
    i = (((pos % 8) != 0) ? i : i - 1); 
    int rest = (pos -(8*i)); 
 
//En byte med 8 bitar 
    switch (rest) 
    { 
      case 1: m[i].bits.bit1 = value; 
          break; 
        case 2: m[i].bits.bit2 = value; 
          break; 
        case 3: m[i].bits.bit3 = value; 
          break; 
        case 4: m[i].bits.bit4 = value; 
          break; 
        case 5: m[i].bits.bit5 = value; 
          break; 
        case 6: m[i].bits.bit6 = value; 
          break; 
        case 7: m[i].bits.bit7 = value; 
          break; 
        case 8: m[i].bits.bit8 = value; 
          break; 
    } 
} 
 
//---------------------------------------------------------------- 
bool __fastcall TForm1::GetMemoryBit( bit_byte_T *m, int pos) 
{ 
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 bool l_result(false); 
// beräknar från vilken bit dess värde skall hämtas 
 int i = pos / 8 ; 
 i = (((pos % 8) != 0) ? i : i - 1); 
 int rest = (pos-(8*i)); 
 
//Kollar vilket värde biten har och lägger det i l_result 
    switch (rest) 
    { 
      case 1:  l_result = m[i].bits.bit1; 
          break; 
        case 2: l_result = m[i].bits.bit2; 
          break; 
        case 3: l_result = m[i].bits.bit3; 
          break; 
        case 4: l_result = m[i].bits.bit4; 
          break; 
        case 5: l_result = m[i].bits.bit5; 
          break; 
        case 6: l_result = m[i].bits.bit6; 
          break; 
        case 7: l_result = m[i].bits.bit7; 
          break; 
        case 8: l_result = m[i].bits.bit8; 
          break; 
    } 
} 
//----------------------------------------------------------------
bool __fastcall TForm1::PrintMemory(TEdit *PrintObject, bit_byte_T 
*m) 
{ 
//skriver ut det som finns i memory 
 PrintObject->Clear(); 
 
 // Räknare för y antal byte 
    for (int y = 0; y < MAX_MEMORY; y++) 
    { 
    unsigned char mask(1); 
 
     // räknare för 8 bitar 
        for (int i = 1; i < 9; i++) 
     { 

PrintObject->Text = PrintObject->Text + 
((memory[y].bytevalue & mask) ? '1': '0'); 

         mask = mask << 1; 
     } 
    } 
} 
//---------------------------------------------------------------- 
bool __fastcall TForm1::FillMemoryBits( bit_byte_T *m, bool value) 
{ 
 //kollar om värdet value är 1 eller 0 
 for (int i = 0; i< MAX_MEMORY; i++) 
    { 
  m[i].bytevalue = (value == 1 ? 0xFF : 0); 
    } 
} 
//---------------------------------------------------------------- 
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bool __fastcall TForm1::ReadMemory(TEdit *PrintObject, bit_byte_T 
*m) 
{ 
//fyller memory med värdet 0  
    FillMemoryBits(memory,false); 
 
    for (int i = 1 ; i < PrintObject->Text.Length() + 1; i++) 
    { 

//Kollar om den inmatade biten är 1 eller 0  
     if ('1' == PrintObject->Text[i]) 
        { 
            SetMemoryBit(memory,i,true); //sätter biten till 1 
        } 
        else 
        { 
           SetMemoryBit(memory,i,false); //sätter biten till 0 
        } 
    } 
} 
//---------------------------------------------------------------- 
bool  __fastcall TForm1::InsertParityBit(bit_byte_T *m, int pos) 
 { 
// Flytta samtliga bitar 1 steg höger från position pos 

  if (!(pos > (MAX_MEMORY * 8))  ) 
    { 
     for (int i = (MAX_MEMORY*8 - 1); i > pos; i--) 
        { 
            SetMemoryBit(memory,i, (GetMemoryBit(memory, i-1)) ); 
        } 
     } 
     else 
     { 
      return false; 
     } 
  //räknar ut positionen för biten pos och sätter den till 0 

     int y = pos / 8 ; 
     y = (((pos % 8) != 0) ? y : y - 1); 
     int bit = (pos-(8*y)); 
 
     switch (bit) 
     { 
      case 1: m[y].bits.bit1 = '0'; 
          break; 
        case 2: m[y].bits.bit2 = '0'; 
          break; 
        case 3: m[y].bits.bit3 = '0'; 
          break; 
        case 4: m[y].bits.bit4 = '0'; 
          break; 
        case 5: m[y].bits.bit5 = '0'; 
          break; 
        case 6: m[y].bits.bit6 = '0'; 
          break; 
        case 7: m[y].bits.bit7 = '0'; 
          break; 
        case 8: m[y].bits.bit8 = '0'; 
          break; 
    } 
 } 
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//---------------------------------------------------------------- 
 bool __fastcall TForm1::CopyM( bit_byte_T *source, bit_byte_T 
*dest) 
 { 
//kopierar den binära koden till en ny plats (dest) 
  for (int i = 1; i < (MAX_MEMORY * 8); i++) 
    { 
     dest[i] = source[i]; 
    } 
 } 
//---------------------------------------------------------------- 
bool __fastcall TForm1::CalculateParityBit( bit_byte_T *m, int 
parity) 
{ 
 int sum = 0; 
 for (int i = 1; ((parity * i) <= (MAX_MEMORY * 8)); i++) 
    { 

//kollar hur många 1:or som finns för att beräkna paritet 1    
//och 2 

     if ( parity < 3) 
        { 
     switch (parity) 
     { 
      case 1: 
              if(((i % 2) != 0) && (i != parity)) 
                    { 

if( (GetMemoryBit(m, (parity * i)))  
== true) 

                     { 
                          sum++; 
                         } 
                 } 
           break; 
         case 2: 
           if((i % 2) != 0 && i != parity) 
                 { 

if( (GetMemoryBit(m,(parity * i)))  
== true) 

                         { 
                          sum = sum + 1; 
                     } 

if( (GetMemoryBit(m,((parity * i) + 1))) 
== true) 

                         { 
                           sum = sum + 1; 
                         } 
                 } 
           break; 
        } 
        } 

//kollar hur många 1:or det finns för att beräkna 
//paritet > 3   

            if (parity > 3) 
            { 
           if((i % 2) != 0 && i != parity) 
                     { 

if( (GetMemoryBit(m,(parity * i))) 
== true) 
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                         { 
                          sum++; 
                         } 

for( int a = 1; (a < parity) && 
(((parity * i) + a) <= (MAX_MEMORY * 
8)); a++) 

                     { 
if( (GetMemoryBit(m,((parity * i) 
+ a))) == true) 

                             { 
                              sum++; 
                             } 
                     } 
                 } 
            } 
    } 
 
    //kollar om sum inte är jämnt delbart med 2 
    if (((sum) % 2) != 0) 
    { 
     SetMemoryBit(m, parity, true);  //sätter paritet till 1 
    } 
    else 
    { 
     SetMemoryBit(m, parity, false); //sätter paritet till 0 
    } 
} 
 
//---------------------------------------------------------------- 
unsigned int __fastcall TForm1::CheckParityBit( bit_byte_T *m, int 
parity) 
{ 
  int sum = 0; 
 for (int i = 1; ((parity * i) <= (MAX_MEMORY * 8)); i++) 
    { 

//räknar hur många 1:or det finns för att kolla om  
//paritet 1 och 2 är korrekta   

     if (parity < 3) 
       { 
     switch (parity) 
     { 
      case 1: 
              if((i % 2) != 0 ) 
                    { 

if( (GetMemoryBit(m, (parity * i))) == 
true) 

                     { 
                          sum++; 
                         } 
                 } 
           break; 
         case 2: 
           if((i % 2) != 0 ) 
                 { 

if( (GetMemoryBit(m,(parity * i))) == 
true) 

                         { 
                          sum = sum + 1; 
                     } 
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if( (GetMemoryBit(m,((parity * i) + 1))) 
== true) 

                         { 
                           sum = sum + 1; 
                         } 
                 } 
           break; 
        } 
 

//räknar hur många 1:or det finns för att kolla om 
//paritet > 3 är korrekta    

        if (parity > 3) 
        { 
           if((i % 2) != 0 ) 
                     { 

if( (GetMemoryBit(m,(parity * i))) == 
true) 

                         { 
                          sum++; 
                         } 

for( int a = 1; (a < parity) && 
(((parity * i) + a) <= (MAX_MEMORY * 
8)); a++) 

                     { 
if( (GetMemoryBit(m,((parity * i) 
+ a))) == true) 

                             { 
                              sum++; 
                             } 
                     } 
                 } 
        } 
        } 
    } 
   
    //kollar om sum inte är jämmt delbart med 2 
    if (((sum) % 2) != 0) 
    { 
        int y = 1; 
        return (y >> parity); //returnerar värdet 1 
    } 
 else 
    { 
     return 0; //returnerar värdet 0 
    } 
} 
//---------------------------------------------------------------- 
bool __fastcall TForm1::Correct(bit_byte_T *m, int pos) 
{ 
 if(GetMemoryBit(m,pos) == false) //om paritetsbiten pos är 0 
    { 
     SetMemoryBit(m,pos,true);  //sätt paritetsbiten pos till 1 
    } 
 else if (GetMemoryBit(m,pos) == true) //om paritetsbiten pos är 0 
    { 
     SetMemoryBit(m,pos,false); //sätt paritetsbiten pos till 1 
    } 
} 
//---------------------------------------------------------------- 
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