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Sammanfattning

Detta arbete undersoker hur den europeiska standarden EN 18031 kan anvéndas som ett
strukturerat ramverk for riskanalys av loT-enheter. Bakgrunden till arbetet dr att [oT-enheter
aterkommande uppvisar sdkerhetsbrister och att tillverkare behover konkreta verktyg for att
arbeta systematiskt med cybersikerhet.

Arbetet genomfordes som kvalitativ fallstudie i samarbete med foretaget iThing AB, dér en
verklig EV-laddare analyserades med EN 18031 som ramverk. Analysen foljde standardens
moduluppbyggnad och bedomde om enheten uppfyller varje krav baserat pd teknisk
dokumentation och information fran iThing AB. Totalt analyserades 48 krav fordelade pé
standardens tre delar. Av dessa bedomdes 9 krav som Pass, 11 som Fail och 19 som Non-
Conformity.

Resultaten visar att enheten uppfyller grundldggande krav inom autentisering,
l16senordsunikhet och intern logglagring. Flera kritiska krav inom kommunikationsskydd,
lagringssédkerhet och uppdateringsmekanismer uppfylls dock inte fullt ut. Forbattringsforslag
togs fram inom samtliga identifierade bristomraden.

Den viktigaste slutsatsen dr att EN 18031 fungerar som ett praktiskt och anvéndbart verktyg
for riskanalys av loT-enheter. En EN 18031-baserad analys kan hjélpa tillverkare att
systematiskt identifiera och dtgirda sékerhetsbrister och utgor ett konkret forberedelsesteg
infor Cyber Resilience Acts ikrafttrddande.
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Summary

This thesis investigates how the European standard EN 18031 can be used as a structured
framework for risk analysis of IoT devices. The background is that [oT devices frequently exhibit
security vulnerabilities, and that manufacturers need concrete tools to work systematically with
cybersecurity.

The work was conducted as a qualitative case study in collaboration with the company iThing AB,
where a real EV charger was analyzed using EN 18031 as a framework. The analysis followed the
standard modular structure and assessed whether the device meets each requirement based on
technical documentation and information provided by the manufacturer. A total of 48
requirements were assessed across the three parts of the standard. Of these, 9 were assessed as
Pass, 11 as Fail, and 19 as Non-Conformity.

The results show that the device meets basic requirements regarding authentication, password
uniqueness, and internal log storage. However, several critical requirements related to
communication security, storage protection, and update mechanisms were not fully met.
Improvement recommendations were developed for all identified deficiency areas.

The most important conclusion is that EN 18031 functions as a practical and useful tool for risk
analysis of IoT devices. An EN 1803 1-based analysis can help manufacturers systematically
identify and address security vulnerabilities, and constitutes a concrete preparatory step ahead of
the Cyber Resilience Act entering into force.



Riskanalys av loT-enhet med EN 18031
En praktisk fallstudie av sdkerhetsbrister och forbdttringsatgdrder i en uppkopplad EV-laddare

Ordlista

EN 18031 — Europeisk standard som tillhandahéller ett strukturerat ramverk med
sdkerhetskrav for uppkopplade produkter, uppdelat i tre delar beroende pa

produktens funktion

Cyber Resilience Act (CRA) - EU-forordning som fran 2027 stiller bindande
cybersidkerhetskrav pa tillverkare av produkter med digitala element som siljs
inom EU.

OCPP (Open Charge Point Protocol) - Ett 6ppet kommunikationsprotokoll som
anvénds for datautbyte mellan EV-laddare och centrala hanteringssystem i molnet
MQTT (Message Queuing Telemetry Transport) - Ett lattviktigt
meddelandeprotokoll utformat f6r kommunikation mellan uppkopplade enheter
med begriansad bandbredd eller processorkraft

OTA (Over-the-Air) - En metod for att distribuera och installera
programuppdateringar till en enhet trddlost via internet, utan fysisk atkomst till
enheten.

NVS-Flash - Ett icke-flyktigt lagringsutrymme 1 ESP32-mikrokontrollen dér
kénsliga data som autentiseringsuppgifter och konfigurationsinstéllningar lagras

persistent.

Air Link - Den tradlosa kommunikationslanken mellan EV-laddaren och externa

tjanster via WiFi, vilket utgor enhetens primédra nétverksgranssnitt.
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1. Inledning

1.1 Kontext och motivering

Uppkopplade enheter, ofta kallade IoT-enheter, dr i dag en integrerad del av moderna nétverk
och anvinds inom allt frdn smarta hem och industriell automatisering till ladd-infrastruktur
for elfordon. I takt med att antalet uppkopplade enheter okar, vixer ocksé attackytan for
potentiella sdkerhetshot. Till skillnad frén traditionella datorsystem utvecklas IoT-enheter
utvecklas ofta med fokus pa funktionalitet och kostnad snarare &n sidkerhet, vilket resulterar i
aterkommande sékerhetsbrister som svaga standardlosenord, okrypterad kommunikation och
avsaknad av sdkra uppdateringsmekanismer. [7] NIST SP 800-213 ger konkret vigledning till
tillverkare om hur dessa brister bor hanteras genom strukturerade cybersidkerhetskrav. [1]

For att hjdlpa tillverkare arbeta mer strukturerat med cybersékerhet har den europeiska
standarden EN 18031 tagits fram. Standarden erbjuder ett ramverk med tydliga krav och
bedémningsmetoder for siikerhetsanalys av uppkopplade produkter [2]. Amnet har blivit extra
aktuellt i och med att Europeiska unionen infér Cyber Resilience Act (CRA), som fran 2027
stdller bindande sdkerhetskrav pa produkter med digitala element som séljs inom EU.

EN 18031 &r en av de standarder som forvéntas anviandas for att uppfylla dessa krav. [3]

For att konkretisera detta undersoks i arbetet hur EN 18031 kan anvéndas vid analys av en
verklig IoT-enhet, genomfort i samarbete med ett foretag.

1.2 Problemformulering

EN 18031 é&r en relativt ny standard och kunskapen om hur den tillimpas i praktiken ar
fortfarande begridnsad hos ménga tillverkare. Det ricker inte att enbart kénna till standardens
krav pa en teoretisk niva - for att kunna ta nodvéndiga atgérder behover tillverkare konkreta
exempel pa hur standarden kan omsittas i praktisk sdkerhetsanalys [5]. I takt med att CRA:s
ikrafttradande ndrmar sig okar behovet av denna kunskap ytterligare, eftersom bristande
forberedelse riskerar att forsena marknadstilltrade eller resultera i produkter som inte
uppfyller regulatoriska krav. Det hér arbetet bidrar till den kunskapen genom att visa hur EN
18031 kan anvédndas som ett strukturerat analysverktyg i en verklig produktkontext.

1.3 Syfte och fragestéllningar

Syftet med detta arbete ar att undersoka hur EN 18031 kan anvéndas som ett strukturerat
ramverk for sdkerhetsanalys av en IoT-enhet i en praktisk kontext. Arbetet genomfors som en
fallstudie 1 samarbete med ett foretag, dir en verklig loT-enhet analyseras for att konkretisera
och forstdrka resultaten.
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Foljande fragestéllningar végleder arbetet:

* Vad kriaver EN 18031 av en loT-enhet?
* Hur kan EN 18031 tillimpas i praktiken pé en verklig IoT-enhet?
*  Hur kan EN 18031 anvéndas som stod infor framtida arbete med CRA?

1.4 Avgransning

Arbetet fokuserar pa EN 18031 som tekniskt ramverk och inkluderar inte juridisk tolkning av
Cyber Resilience Act. Ingen formell produktcertifiering eller CE-mérkning ingér i studien,
och utveckling av nya loT-produkter faller utanfér ramen for detta arbete. CRA behandlas
som bakgrundskontext for att motivera relevansen av EN 18031, men &r inte foremal {or
djupanalys.

Vissa tekniska detaljer om den analyserade enheten redovisas inte fullt ut med hansyn till
konfidentialitet gentemot det berdrda foretaget. Detta paverkar detaljnivan i den offentliga
redovisningen av teknisk evidens, men inte sjdlva bedomningen av analyserade krav.
Samtliga krav som ingar i resultatredovisningen har darfor klassificerats som Pass, Fail eller
Non-Conformity, &ven om all bakomliggande teknisk information inte kan publiceras i full
detalj. Studien dr vidare avgréansad till en specifik loT-produkt i en bestdmd kontext, vilket
innebadr att resultaten inte ar direkt generaliserbara till alla typer av loT-enheter.

1.5 Disposition

Arbetet ar strukturerat enligt f6ljande. Kapitel 2 ger en teoretisk bakgrund till IoT-sékerhet,
EN 18031 och Cyber Resilience Act. Kapitel 3 beskriver den metod som anvénts, inklusive
forskningsansats, litteraturstudie, fallbeskrivning, datainsamling, riskbeddmning och hur
sakerhetsanalysen genomfordes. Kapitel 4 presenterar resultaten frdn analysen, inklusive en
beskrivning av den analyserade enheten, EN 18031-bedomningen, identifierade risker och
forbattringsforslag. Kapitel 5 diskuterar och tolkar resultat i relation till arbetets
fragestéllningar. Kapitel 6 presenterar arbetets slutsatser och kapitel 7 foreslar riktningar for
framtida arbete. Arbetet avslutas med en referenslista samt bilagor.

2. Bakgrund

2.1 loT-sdkerhet

IoT-enheter &r resursbegriansade system som ofta saknar de sékerhetsfunktioner som finns i
traditionella datorsystem. Begriansningar i processorkraft, minne och energiforbrukning gor
det svart att implementera avancerade sékerhetslosningar, vilket skapar strukturella svagheter
1 ménga enheter. [7]
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Forskning har identifierat flera &terkommande sdkerhetsbrister i loT-produkter. Svaga eller
forinstéllda l6senord som aldrig byts ut gor enheter enkelt dtkomliga for obehoriga.
Okrypterad kommunikation innebér att data kan avlyssnas under dverforing. Osékra
uppdateringsmekanismer mojliggdr installation av manipulerad programvara. Bristande
atkomstkontroll tillater obehoriga entiteter att komma &t enhetens funktioner och lagrade
data. [4]

Dessa brister gor loT-enheter till attraktiva mal for angripare och skapar risker som kan
paverka bade enskilda anvindare och bredare nitverksinfrastruktur. For att tillverkare
systematiskt ska kunna identifiera och dtgirda dessa svagheter krévs ett strukturerat ramverk
for sdkerhetsanalys, ndgot som EN 18031 dr utformat att erbjuda.

2.2 EN 18031

EN 18031 é&r en europeisk standard som tagits fram for att ge tillverkare ett strukturerat
ramverk for sdkerhetsanalys av uppkopplade produkter. Standarden ar uppdelad i tre delar:
EN 180311 riktar sig mot internetanslutna enheter, EN 18031-2 mot enheter som hanterar
persondata och EN 180313 mot enheter som hanterar finansiella transaktioner. En produkt
kan omfattas av en eller flera delar beroende pé dess funktion. [2]

Standarden &dr uppbyggd kring ett antal sdkerhetsmoduler dér varje modul adresserar ett
specifikt sikerhetsomrédde. Beddomningen inom varje modul foljer ett strukturerat beslutstrad
dér svaren avgor om ett krav dr uppfyllt, delvis uppfyllt eller inte uppfyllt. Tabell 1 ger en
oversikt over standardens moduler. [6]

Tabell 1. Oversikt 6ver EN 18031: Siikerhetsmoduler. Egen sammanfattning baserad pa [6].

Modul Fullstdndigt namn Beskrivning

OB Access Control Atkomstkontroll till skyddade tillgingar
Mechanism

L)@ Authentication Autentisering och 16senordsskydd
Mechanism

SI00Y B Software Update Sdkra programuppdateringar
Mechanism

Secure Storage Sédker lagring av kénsliga tillgdngar
Mechanism

Secure Communication Krypterad och autentiserad kommunikation
Mechanism

Log Mechanism Loggning av relevanta héndelser

<

Deletion Mechanism Radering av persondata och sikerhetsparametrar

Y@ User Notification Anviandarinformation om datainsamling
Mechanism

gl w»wl »w
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:

\Y8 Resilience Mechanism  Motstandskraft mot dverbelastningsattacker
W08 Network Monitoring Nitverksovervakning

Mechanism
NGB Traffic Control Trafikstyrning
Mechanism
CcC Confidential Kryptografiska nycklars styrka och unikhet
- Cryptographic Key
GEC General Security Overgripande sikerhetskrav
Cryptography Kryptografi enligt bésta praxis

Genom att systematiskt ga igenom standardens moduler kan tillverkaren identifiera
sdkerhetsbrister och vidta atgirder innan produkten nar marknaden. EN 18031 fungerar
didrmed som ett praktiskt verktyg for strukturerad sékerhetsanalys av loT-enheter.

EN 18031 éar direkt kopplad till EU:s radioutrustningsdirektiv (RED), som sedan augusti
2025 stiller bindande cybersdkerhetskrav pa radioutrustning via harmoniserade standarder.
Eftersom den analyserade EV-laddaren kommunicerar via WiFi klassificeras den som
radioutrustning under RED, vilket innebér att EN 18031 é&r tillaimplig. Standarden técker i
detta fall alla tre relevanta delar: EN 18031-1 (internetansluten), EN 18031-2 (persondata)
och EN 18031-3 (finansiella transaktioner).

Tillverkare kan vilja mellan sjdlvbedomning (self-assessment) eller certifiering via ett
tredjepartsorgan som Nemko, Intertek, RISE eller TUV. Vid sjilvbedémning tar tillverkaren
sjdlv fram ett tekniskt underlag och bedomer att kraven dr uppfyllda, vilket resulterar i
CEmarkning. En tredjepartsgranskning innebér att ett ackrediterat organ granskar samma
underlag oberoende. I bada fallen anvinds EN 18031:s beslutstrdd och beddmningsmall som
metodologiskt verktyg. Den genomforda studien utgick frén en sjalvbedomningsliknande
process, men med extern analytiker och i samarbete med tillverkaren.

2.3 Cyber Resilience Act

Cyber Resilience Act (CRA) dr en EU-forordning som infors som svar pa de dkande
sdkerhetsriskerna med uppkopplade produkter. Fran 2027 stéller forordningen bindande krav
pa tillverkare av produkter med digitala element som séljs inom EU.

Forordningen kréver att tillverkare genomfor och dokumenterar riskbedémning, hanterar
sarbarheter aktivt under produktens livscykel och tillhandahéller sdkerhetsuppdateringar
under en definierad supportperiod. Tillverkare som inte uppfyller kraven riskerar att nekas
marknadstilltride inom EU. [3]

EN 18031 utgor didrmed ett konkret forberedelsesteg for tillverkare som vill méta CRA:s
krav. [8]

10
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2.4 TARA och ISO/SAE 21434

TARA (Threat Analysis and Risk Assessment) ér en strukturerad metodik for hotanalys och
riskbeddmning av inbyggda och uppkopplade system. Metodiken anvinds for att systematiskt
identifiera skyddsvérda tillgangar, kartldgga potentiella hot mot dessa tillgdngar, analysera
tankbara attackvigar och slutligen bedoma och formellt poéngsétta de risker som identifieras.
Resultatet av en TARA-analys utgor ett beslutsunderlag for vilka sdkerhetsdtgirder som bor
implementeras med vilken prioritet. [18]

TARA ir en central del av ISO/SAE 21434:2021, en internationell standard som reglerar
cybersédkerhetsarbete inom fordonsindustrin. Standarden stéller krav pd att tillverkare
genomfor strukturerade hotanalyser under hela produktens livscykel fran konceptfas till
avveckling eftersom fordonssystem i allt hdgre grad dr uppkopplade och kommunicerar med
externa tjanster har behovet av formaliserad hotmodellering 6kat markant. ISO/SAE 21434
svarar pd detta behov genom att definiera en process dir TARA anvénds som verktyg for att
identifiera cybersédkerhetsrisker och faststilla acceptansnivaer for dessa. [18]

EN 18031 och TARA &r komplementédra metoder som angriper loT-sékerhet frén olika
utgangspunkter. EN 18031 &r ett kravbaserat ramverk som beddémer om en produkt uppfyller
ett definierat set av sdkerhetskrav organiserade i moduler. Fokus ligger pa att faststilla
efterlevnad om kravet dr uppfyllt, delvis uppfyllt eller inte uppfyllt. TARA diremot dr en
hotmodellerings-och riskbeddmningsmetod som utgar frén tillgangarna och arbetar sig fram
till konkreta attackscenarier med formell riskpodngséttning. Tillsammans ger metoderna en
mer fullstandig sékerhetsbild: EN 18031 identifierar regulatoriska gap och brister 1
implementationen, medan en TARA-analys kan forklara varfor dessa gap utgor risker och hur
allvarliga dessa risker &r i praktiken.

2.5 Relaterat arbete

Forskningen kring loT-sdkerhet har under det senaste decenniet resulterat i ett antal ramverk,
standarder och empiriska studier som &r direkt relevanta for detta arbete. NIST identifierar i
NISTIR 8228 [7] tre vergripande skillnader mellan IoT och traditionell IT: kopplingen till
den fysiska viérlden, att ménga IoT-enheter inte kan nas, hanteras eller dvervakas pa samma
satt som konventionella IT-system, samt att sakerhetsfunktioner ofta fungerar annorlunda
eller 4r mer begransade i loT-miljoer. Dessa grundldggande utmaningar bekréftas i den
bredare forskningslitteraturen. Sadhu et al. [9] presenterar en omfattande kartliggning av
sakerhetssdrbarheter 1 loT-system och identifierar &terkommande brister som svaga losenord,
okrypterad kommunikation och osikra firmware-uppdateringar som de vanligaste
attackvektorerna. Sebestyen et al. [10] bekréftar i en systematisk litteraturdversikt att
otillracklig kryptering och bristande autentiseringsmekanismer konsekvent identifieras som
de allvarligaste sarbarheterna i loT-produkter, ett monster som dterkommer oberoende av
enhetstyp och bransch.
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Autentiseringsproblematiken i loT-enheter har studerats ingdende ur ett protokollperspektiv.
Luo et al. [11] visar i en systematisk genomgéng av loT-autentiseringsprotokoll att minga
befintliga 16sningar saknar tillracklig motstandskraft mot brute force-attacker och att
avsaknaden av tvafaktorsautentisering dr ett genomgaende problem. Dessa slutsatser stdds av
en bredare systematisk litteraturoversikt av Neshenko et al. [12], som konstaterar att
autentisering och kryptering konsekvent utgor de svagaste ldnkarna i
IoTsékerhetsarkitekturer. ENISA:s rapport om loT-sdkerhetsstandarder [5] bekréftar att det
inte finns nagot signifikant gap i standarder for att uppfylla enskilda sikerhetskrav, men att
det finns ett tydligt gap i processen for hur en tillverkare faktiskt ska kunna visa att en
IoTprodukt &r siker.

Kommunikationsprotokollets sdkerhet dr en central fraga for uppkopplade enheter som
kommunicerar via internet. Paris et al. [13] har experimentellt undersokt implementationen av
SSL/TLS-kryptering i kombination med MQTT-protokollet pd ESP32-baserade enheter och
visar att kryptering visserligen medfor 6kad energiforbrukning men &r genomforbar dven pé
resursbegriansade enheter. Detta dr direkt relevant for EV-laddare och liknande loTenheter
som forlitar sig pd MQTT for fjirrkommunikation.

Inom det specifika omrddet EV-laddarsédkerhet har Johnson et al. [14] genomfOrt en ingdende
granskning av cybersikerhetssarbarheter i laddinfrastruktur, kategoriserat srbarheterna efter
granssnittstyp och visat att attacker kan riktas mot enhetens kommunikationsprotokoll,
molnbackend, betalningssystem och fysiska granssnitt. Alcaraz et al. [15] kompletterar detta
med en djupanalys av sidkerhetshot mot OCPP-protokollet och visar att OCPP i sin
grundkonfiguration &r sarbart for bland annat man-in-the-middle-attacker, falsk datainjektion
och denial-of-service, med potentiella konsekvenser for bade enskilda laddstationer och det
bredare elnitet.

Ur ett regulatoriskt perspektiv analyserar Eckhardt och Kotovskaia [16] hur EU:s Cyber
Resilience Act (CRA), som trddde i kraft den 10 december 2024 med huvudsaklig
tillampning frén den 11 december 2027, interagerar med befintlig cybersdkerhetslagstiftning
och klargdr att tillverkare av produkter med digitala element ar skyldiga att genomfora
riskbeddmningar och vidta konkreta sdkerhetsatgirder. NIST [17] har tagit fram végledning
specifikt riktad till loT-tillverkare, med rekommendationer om hur grundliggande
cybersédkerhetsaktiviteter bor integreras i produktutvecklingen. Sammantaget visar den
befintliga forskningen att de sdrbarhetsmonster som identifierats i detta arbete — osédker
kommunikation, bristande uppdateringsmekanismer, svag lagringssékerhet och otillriacklig
autentisering — &r vdldokumenterade inom bade loT-sdkerhet generellt och
EVladdinfrastruktur specifikt. Strukturerade ramverk for sdkerhetsanalys, som EN 18031,
fyller ddrmed ett tydligt behov hos tillverkare som behover ett praktiskt och reproducerbart
verktyg for att identifiera och atgérda sékerhetsbrister i sina produkter.

Ett ndrliggande standardiseringsspér som ocksé ar relevant for detta arbete 4r ETSI EN

303 645, som utgor en etablerad europeisk cybersidkerhetsstandard for konsumentnéra loT-
produkter. Standarden har fatt stor betydelse som ett tidigt praktiskt ramverk for
grundldggande sikerhetskrav, exempelvis inom l6senordshantering, sdker uppdatering,
sarbarhetshantering och skydd av kommunikation. EN 18031 kan i detta sammanhang forstés
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som ett mer formellt och regulatoriskt relevant bedomningsramverk for produkter som ska
utvdrderas i relation till EU:s

cybersékerhetskrav, samtidigt som den i stor utstrickning harmoniserar med principer som
aterfinns 1 ETSI EN 303 645. Darfor ar studier av EN 18031:s praktiska tillimpning ocksé
relevanta i ett bredare standardiseringsperspektiv, eftersom de visar hur tidigare vigledande
sakerhets-principer kan omsittas i en mer strukturerad krav- och beddmningsmodell.

3. Metod

3.1 Forskningsansats

Detta arbete dr utformat som en kvalitativ fallstudie baserad pa analys av en verklig loTenhet.
En kvalitativ ansats ldmpar sig ndr syftet dr att forsta och beskriva ett fenomen 1 sin kontext
snarare dn att mdta det numeriskt. Eftersom arbetet syftar till att underséka hur EN 18031
konkret kan tillimpas pa en verklig produkt bedoms denna ansats som mest andamalsenlig.

Fallstudien mojliggoér en djupgaende och kontextuell analys som bidrar till forstdelsen av hur
standarden fungerar i praktiken - nagot som &r svart att uppna med bredare eller mer generella
metoder.

3.1.1 Varfor denna fallstudie

En fallstudie valdes eftersom syftet dr att undersoka hur EN 18031 fungerar i en verklig
produktkontext, inte att méta fenomenet dver ett stort urval. En EV-laddare ér ett [ampligt
studieobjekt eftersom den omfattas av samtliga tre delar av EN 18031, vilket ger en bred och
representativ analys av standardens tillimpbarhet. Samarbetet med iThing AB, méjliggjorde
tillgéng till teknisk information som annars inte hade varit tillgédnglig for extern analys.

EN 18031 omfattar sammantaget ett storre antal krav och delkrav &n vad som &r relevant att
analysera for varje enskild produkt. I den fullstdndiga standardstrukturen kan det rora sig om
omkring 70—80 krav beroende pa hur huvudkrav, underkrav och produktspecifika
tillampningar rdknas. I denna studie analyserades 48 krav, eftersom urvalet avgransades till de
krav som var relevanta for den undersokta EV-laddarens faktiska funktioner, exponeringar
och tillgangar. Krav som avsag funktioner eller mekanismer som inte anvidnds av produkten,
eller som bedémdes som inte tilldmpliga i just denna produktkontext, exkluderades frdn den
detaljerade analysen. Relevansbedomningen gjordes med stod av standardens modulstruktur,
Nemkos bedomningsmall samt dialog med tillverkaren, vilket &ven moéjliggjorde rimlig
avstdmning av urvalet mot hur en extern granskare skulle kunna beddma tillimpligheten.
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3.1.2 Steg-for-steg-beskrivning av forskningsflodet

Arbetet foljde ett strukturerat flode fran litteraturstudie till slutsatser. Processen inleddes med
en genomgang av befintlig forskning inom IoT-sékerhet och EN 18031 f6ljd av val av
analysramverk och beddmningsverktyg. Dérefter genomfordes datainsamling i samarbete
med tillverkaren, varpd EN 18031 analysen utfordes systematiskt modul for modul. Analysen
lag sedan till grund for riskbeddmning och forbattringsforslag, som sammantaget ledde fram
till arbetets slutsatser. Se figur 1 for flodesschema.

Figur 1. Forskningsprocessens arbetsflode

Tillverkarsamarbete

Val av analysramverk

Litteraturstudie

EN 18031, loT- mmEd Nemko Excel-mall, EN gmmed iThing AB - Méten &
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18031 GitHub

Datainsamling EN 18031-analys Riskbedomning

Systembild, protokoll, pmmed 48 krav bedémda per Konsekvens &
sakerhetsinstallningar modul sannolikhet per risk

Forbattringsforslag SIEAED

TLS,OTA-signering,
kryptering

EN 18031 som
praktiskt
analysverktyg

3.1.3 Hur EN 1803 1-metodiken foljdes

Analysen foljde standardens inbyggda bedomningsstruktur. For varje sékerhetsmodul
granskades relevanta krav med hjdlp av Nemkos Excel-baserade bedomningsverktyg, som
innehéller standardens beslutstrdd och utvérderingsfragor. Varje krav bedomdes som Pass,
Non-Conformity eller Fail baserat pa information fran tillverkaren. Tillvigagangsséttet
sdkerstillde att analysen var systematisk och reproducerbar.
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3.1.4 TARA tillampning och begrdansning

En fullstindig TARA-analys genomfordes inte inom ramen for detta arbete. Metodikens
formella riskpodngsittning och strukturerade attackmodellering kraver tillgang till detaljerad
internteknisk dokumentation samt ett dedikerat analysarbete som gér utdver vad denna studie
syftade till. Ddremot tillimpades TARA: s grundprinciper informellt: tillgdngar identifierades
systematiskt, potentiella hot kartlades per tillgang och konsekvenser av identifierade brister
beskrevs. Dessa moment utgor kdrnan i TARA-metodiken och préiglade analysarbetet dven
om ingen formell riskpoing berdknades

3.1.5 Validitet och reliabilitet

Analysens validitet stirktes genom att bedomningarna baserades direkt pd EN18031:s egna
bedomningskriterier snarare dn pa subjektiva uppskattningar. Reliabiliteten sikerstilldes
genom att samma strukturerade bedomningsverktyg anvédndes konsekvent for samtliga krav,
och att oklarheter foljdes upp skriftligen via GitHub mellan mdtena med tillverkaren. Att
analysen genomfordes av en enskild bedomare, utan extern verifiering, utgor en begransning,
men den strukturerade metodiken minskar risken for godtyckliga bedomningar.

3.1.6 Tillverkarsamarbetets metodologiska roll

Samarbetet med iThing AB var en forutsittning for analysens genomforande. EN 18031
forutsétter tillgang till intern teknisk dokumentation for att bedomningar ska kunna goras
korrekt, och flera krav hade inte kunnat bedomas utan tillverkarens direkta input. Detta
innebadr att analysen dr beroende av att tillverkarens uppgifter dr korrekta, vilket dr en
metodologisk begransning som beskrivs ndrmare nedan.

3.1.7 Begransningar och motivering

Studien &r begrédnsad till en enskild IoT-enhet i samarbete med ett specifikt foretag, vilket
innebadr att resultaten inte dr direkt generaliserbara till andra produkttyper eller tillverkare.
Analysen baserades pa tillverkarens uppgifter utan mojlighet till oberoende teknisk
verifiering. Trots dessa begridnsningar dr ansatsen dndé lamplig for studiens syfte: att konkret
visa hur EN 18031 kan tilldimpas i praktiken och vilka sékerhetsbrister en sddan analys kan
identifiera

3.2 Litteraturstudie

Arbetet inleds med en litteraturstudie i syfte att bygga en teoretisk grund for analysen.
Standarddokumentet EN 18031 har studerats i sin helhet for att forsta standardens krav och
bedomningsmetodik. Befintlig forskning inom IoT-sékerhet har anvints for att forsta vilka
sakerhetsbrister som dr vanligt forekommande 1 uppkopplade produkter. ENISA:s rapport om
IoT-sékerhet lyfter fram svaga 16senord och okrypterad kommunikation som exempel pé
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sadana risker.[5] Cyber Resilience Act har studerats som bakgrundskontext for att motivera
relevansen av EN 18031.

Som tekniskt underlag for analysen anvindes ett strukturerat bedomningsdokument i form av
en Excel-mall baserad pa EN 18031, ursprungligen framtagen av Nemko som ett
standardiserat bedomningsverktyg och tillhandahéllen av iThing AB. Mallen innehéller
standardens samtliga krav organiserade per sikerhetsmodul. Varje krav granskades och
resultatet dokumenterades som Pass, Non-Conformity eller Fail. Mallens inbyggda
utvdrderingsfragor per krav fungerade som utgangspunkt for att identifiera
informationsluckor, vilket ledde till mer specifika tekniska fragor som stélldes vid det fysiska
motet med iThing AB.

3.3 Fallbeskrivning

Arbetet genomfordes i samarbete med iThing AB. Den analyserade enheten &r en uppkopplad
EV-laddare som anvinds i en kommersiell kontext. En uppkopplad EV-laddare hanterar
finansiella transaktioner, persondata och kritisk styrfunktionalitet via internet, vilket gor den
till ett potentiellt mal for cyberattacker och motiverar behovet av en strukturerad riskanalys.

Av konfidentialitetsskil redovisas inte alla tekniska detaljer om enhetens implementation och
sakerhetskonfiguration i detta arbete, i enlighet med avgriansningarna i avsnitt 1.4. Analysen
genomfordes utan fullsténdig direkt fysisk eller natverksbaserad testatkomst till enheten. Det
tekniska underlaget bestod 1 stdllet av systembeskrivningar, kommunikationsprotokoll,
sakerhetsinstdllningar, arkitekturbeskrivningar och kompletterande uppgifter fran tillverkaren,
vilka samlades in genom fysiska méten och efterfoljande skriftlig uppfoljning.
Bedomningarna grundades ddrmed pa dokumentationsgranskning, genomgéng av produktens
kommunikationsfldden och systematiskt jimforande mot EN 18031:s kravstruktur. Detta
innebadr att arbetet inte utgjorde en fullstindig penetrationstestning, men vél en strukturerad
kravbaserad sidkerhetsanalys av produktens nuvarande sékerhetsstatus.

3.4 Datainsamling

Datainsamlingen genomfordes under en period av cirka fem veckor med veckovisa fysiska
moten med representanter frén iThing AB samt kompletterande skriftlig uppfoljning mellan
motena. Under det inledande arbetet uppréttades gemensamt en dvergripande systembild av
EV-laddaren, dir kommunikationsfloden, ndtverksgranssnitt, centrala systemkomponenter
och relevanta tillgdngar identifierades. Tillverkaren beskrev dérefter hur enheten
kommunicerar med externa tjanster, vilka sdkerhetsmekanismer som fanns implementerade
samt hur autentisering, lagring, uppdatering och extern kommunikation hade utformats. Detta
utgjorde det primdra empiriska underlaget for den fortsatta EN 1803 1-analysen.

Datainsamlingen syftade inte enbart till att samla tekniska fakta om produkten, utan dven till

att mojliggora identifiering av sdkerhetsrelevanta tillgdngar, hot, sdrbarheter och mojliga

attackvektorer. Dessa identifierades genom en kombination av dokumentationsgranskning,

genomgang av systemarkitektur och kommunikationsprotokoll, analys av konfigurations- och
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sakerhetsuppgifter frén tillverkaren samt jimforelse med EN 1803 1:s krav och etablerade
sarbarhetsmonster i litteraturen. Eftersom studien inte omfattade fullstédndig
penetrationstestning eller egen verifiering mot specifika CVE-poster identifierades
sarbarheter inte genom aktiv exploatering, utan genom kravbaserad analys av kénda
riskomraden sdsom okrypterad kommunikation, bristande lagringsskydd, otillricklig
autentisering och osdker uppdateringshantering. Mellan métena anviandes GitHub som
kommunikationskanal for att folja upp oklarheter och komplettera underlaget, vilket bidrog
till att analysen kunde genomforas systematiskt och sparbart.

3.5 Sdkerhetsanalys med EN 18031

Analysen inleddes med att kartldgga EV-laddarens funktioner, ndtverksgrianssnitt och
tillgdngar. Tillgdngarna identifierades baserat pA EN 18031:s definitioner for sékerhets-,
nétverks- och finansiella tillgdngar, i kombination med information frin det fysiska motet
med tillverkaren. Totalt identifierades nio aktiva tillgangar: Start/Stopp-laddning,
fordonskommunikation, firmware, NVS-Flash, autentiseringsuppgifter, l6senord, OCPP 1.6,
MQTT samt interna energidata. Se Bilaga 2.

Darefter identifierades potentiella hot, sarbarheter och mojliga attackvektorer for varje
tillgdng, baserat pa teknisk dokumentation, genomgéang av enhetens arkitektur och
kommunikationsfléden samt information om implementerade sikerhetslosningar fran
tillverkaren. Med detta som grund kontrollerades enheten systematiskt mot relevanta moduler
och krav 1 EN 18031, dér endast de krav som bedomdes som tillimpliga for den analyserade
EV-laddarens funktioner, grianssnitt och anvindningskontext inkluderades i den detaljerade
analysen. Totalt analyserades 48 krav. Ovriga krav bedémdes som inte tillimpliga for
produkten och klassificerades darfor som N/A.

Resultatet av varje kontroll dokumenterades enligt bedomningskategorierna Pass, Fail och
Non-Conformity. Pass innebdr att det tillgéngliga underlaget bedomdes vara tillrdckligt for att
kravet skulle anses uppfyllt. Fail innebér att det tillgéngliga underlaget visade tydliga brister i
forhallande till kravet. Non-Conformity innebér att kravet dnnu inte kunde bedémas som
uppfyllt fullt ut, exempelvis dérfor att implementationen inte var fardig, att kompletterande
atgdrder aterstod eller att underlaget dnnu inte var tillrickligt for ett Pass. Skillnaden mellan
Fail och Non-Conformity dr ddirmed att Fail anvdndes ndr den genomforda analysen visade att
kravet inte var uppfyllt i produktens nuvarande utformning, medan Non-Conformity
anvédndes nér kravet dnnu inte kunde bedémas som uppfyllt men dir fortsatt arbete,
komplettering eller fardigstéllande aterstod.
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3.6 Riskbedomning

Riskbeddmningen i studien genomfordes som en kvalitativ analys baserad pa resultaten fran
EN 18031-bedomningen. Syftet var att tolka hur identifierade brister, avvikelser och
ofullstdndigheter kunde péverka den analyserade EV-laddarens sikerhet, funktion och skydd
av data. Bedomningen utgjorde ddrmed inte en formell kvantitativ riskanalys, utan en
strukturerad tolkning av vilka sdkerhetsmidssiga konsekvenser de identifierade bristerna
kunde medfora i produktens nuvarande utformning.

Som underlag for riskbedomningen anvindes de tillgangar som identifierades i avsnitt 3.5,
tillsammans med systemarkitektur, kommunikationsvégar, nitverksgranssnitt, teknisk
dokumentation och information frén tillverkaren om implementerade sdkerhetsmekanismer.
Genom att koppla dessa till EN 18031:s kravomréden kunde potentiella risker identifieras
inom exempelvis kommunikationsskydd, autentisering, séker lagring, uppdateringshantering,
loggning och tillgénglighet.

3.6.1 Tillvigagangssitt och underlag

Riskerna identifierades genom att analysera vilka konsekvenser som kunde f6lja av krav som
bedomts som Fail eller Non-Conformity. I denna analys beaktades sérskilt om en brist kunde
mdjliggora obehorig atkomst, manipulation av data eller funktioner, avlyssning av
kommunikation, installation av otilldten programvara, bristande sparbarhet vid incidenter
eller pdverkan pa enhetens tillganglighet. Pa detta sitt anvindes EN 18031 inte enbart som ett
verktyg for kravgranskning, utan ocksd som ett stod for att identifiera och strukturera
produktens centrala sikerhetsrisker.

3.6.2 Identifiering av sarbarheter och hot

Det bor noteras att riskidentifieringen inte baserades pé aktiv exploit-testning,
penetrationstestning eller sokning mot specifika CVE-poster for de ingdende komponenterna.
Séarbarheter och hot identifierades i stillet genom den kravbaserade analysen av kidnda
riskomraden — okrypterad kommunikation, bristande lagringsskydd, otillrdcklig
autentisering och osdker uppdateringshantering — i kombination med etablerade
sarbarhetsmonster fran litteraturen inom IoT-sékerhet och EV-laddinfrastruktur.

Systemarkitekturen och kommunikationsflédena som lég till grund for

tillgdngskartldggningen och riskbedomningen askadliggdrs i Figur 2 (systemarkitektur) och
Figur 3 (ndtverkskommunikation och protokoll).
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Figur 2. Systemarkitektur for den analyserade EV-laddaren
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Figur 3. Nitverkskommunikation och protokoll
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Beddmningsprocessen for varje krav i EN 18031 foljde ett strukturerat flode i tre steg:
tillgangskartliggning, beslutstrddsgenomgang och utfallsdokumentation. Nedan illustreras
denna process med konkreta exempel fran den genomforda analysen. Samma

tillvigagéngssitt tillimpades systematiskt for samtliga 48 analyserade krav, fordelade 6ver
standardens moduler och tillgéngar.
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I det forsta steget identifierades vilka tillgdngar som var relevanta for det aktuella kravet. EN
18031 skiljer mellan sékerhetstillgdngar (security assets), ndtverkstillgdngar (network assets)
och finansiella tillgangar (financial assets), och bedomningen av ett krav maste goras separat
for varje berord tillgdng. Som exempel krdvde kravet ACM-1 (&tkomstkontroll) att analysera
varje identifierad tillgdng individuellt — firmware, NVS-Flash, autentiseringsuppgifter,
OCPP 1.6, MQTT och interna energidata — for att avgora om atkomstkontroll fanns pa plats
for just den tillgadngen. Utan denna initiala kartlaggning hade det inte gétt att avgdra om
kravet var tillampligt eller hur det skulle bedomas.

I det andra steget stéllde bedomningsmallen en sekvens av konkreta ja/nej-fragor, benimnda
Decision Nodes (DN-1 till DN-5), till tillverkaren. Svarsvdgen genom dessa noder bestimde
utfallet for varje krav. For kravet SCM-1 (kommunikationsskydd) 16d den centrala frigan om
kommunikationen mellan enheten och molntjénsten skyddas med en godkédnd
krypteringsmetod. Om tillverkaren svarade ja och kunde pdvisa hur krypteringen var
implementerad, resulterade det i Pass. I det aktuella fallet visade tillverkarens svar att TLS
inte var bekriftat implementerat pdA OCPP-kanalen, och nagon tillracklig riskjustifiering for
varfor okrypterad kommunikation var acceptabel gavs inte. Kravet resulterade dérfor i Fail.
Mallen accepterar inte att ett protokoll bara anvéinds — den kréver att transporten &r skyddad,
eller att tillverkaren formellt motiverar varfor ett undantag ér forsvarbart i den aktuella
produktkontexten.

Samma logik tillimpades pd MQTT-kommunikationen. Kravet SCM-2 frdgade om
kommunikationen mellan enheten och MQTT-brokern skyddas med godkénd
krypteringsmetod. Tillverkarens svar visade att TLS inte var bekréftat implementerat pd
MQTT-kanalen, och ingen tillracklig riskjustifiering gavs for varfor okrypterad
kommunikation var acceptabel. Aven detta krav resulterade i Fail. Processen var densamma
for SCM-3 och SCM-4, vilket innebar att samtliga fyra krav inom SCM-modulen bedémdes
som Fail — ett resultat som tydligt synliggjorde att kommunikationsskyddet utgjorde ett
prioriterat bristomrdde i produktens nuvarande utformning.

For AUM-kraven (autentisering) tillimpades beslutstrddet pd liknande sétt, men med en mer
uppdelad kravstruktur. Kravet AUM-5 var exempelvis uppdelat i underkraven AUM-5-1 och
AUM-5-2. AUM-5-1 frdgade om losenordet &dr unikt per enhet — tillverkaren bekriftade
detta, vilket resulterade i Pass. AUM-5-2 frdgade om ldsenordet &r provisionerat av en
auktoriserad tillverkare vid tillverkning — dven detta bekréftades, och kravet resulterade i
Pass. Diaremot fragade AUM-4 om enheten har skydd mot upprepade inloggningsforsok,
exempelvis i form av kontolasning eller inloggningsfordrdjning. Tillverkaren uppgav att
denna funktion &nnu inte var fardigimplementerad. Eftersom kravet varken kunde bedémas
som uppfyllt eller som ett definitivt Fail — implementationen pdgick men var inte slutford —
resulterade AUM-4 i Non-Conformity. Kravet AUM-1-1, som ror verifiering av identiteten
hos anslutande anvindare och system, visade ddremot tydliga brister i produktens nuvarande
utformning och bedémdes som Fail.

I det tredje steget dokumenterades utfallet med en skriftlig motivering for varje krav.
Beddmaren angav vilket underlag som lag till grund for bedomningen och varfor kravet
klassificerades som Pass, Fail eller Non-Conformity. Fér Non-Conformity-krav
specificerades dessutom vad som &terstod for att kravet i ett senare skede skulle kunna uppné
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Pass — exempelvis att en specifik mekanism dnnu inte var implementerad, att dokumentation
saknades, eller att kompletterande teknisk information behovde inhdmtas frén tillverkaren.

Denna trestegsprocess — tillgdngskartlaggning, beslutstridsgenomgéng och
utfallsdokumentation — tillimpades konsekvent for samtliga 48 analyserade krav fordelade
over modulerna ACM, AUM, SUM, SSM, SCM, RLM, CCK, GEC, LGM, DLM, UNM och
CRY. Exemplen ovan &r representativa for hur processen sdg ut, men varje krav och
tillgdngskombination genomgick sin egen individuella beddmning baserad pa det underlag
som tillverkaren tillhandaholl. Processen synliggjorde inte enbart tekniska brister, utan ocksé
var tillverkaren saknade formell riskjustifiering, fardig implementation eller tillracklig
dokumentation. EN 18031 fungerade pa sa vis inte enbart som en checklista, utan som ett
strukturerat analysinstrument som systematiskt tvingade fram svar pd varfor ett visst skydd
inte finns — och huruvida tillverkaren 6verhuvudtaget hade reflekterat kring riskerna med det
valet. Resultaten av riskbedomningen, inklusive de identifierade riskerna och deras koppling
till specifika Fail- och Non-Conformity-utfall, presenteras i avsnitt 4.3.

3.6.3 Riskbeddmningsmetodik och riskmatris

For att strukturera riskbedomningen anvindes en kvalitativ 3x3-matris baserad pad tva
dimensioner: sannolikhet och konsekvens. Sannolikhet avser hur troligt det 4r att en identifierad
brist faktiskt utnyttjas, givet produktens tekniska utformning och driftsmiljo. Konsekvens avser
vilken péverkan ett lyckat utnyttjande skulle ha pa produktens sidkerhet, funktion eller skydd av
data. Varje dimension beddmdes pa en tregradig skala: Lag, Medelhog eller Hog.

Den kvalitativa riskbedomningsmetodiken foljer principerna i NIST SP 800-30, som definierar ett
ramverk for informationssékerhetsriskbedomning baserat pa sannolikhet och konsekvens som
beddmningsdimensioner. [19]

Beddmningen av sannolikhet grundades pa tre faktorer: om attackvektorn ar nétverksatkomlig
eller kraver fysisk nirvaro, om autentisering eller sédrskild kompetens krivs for att genomfora
attacken, samt om liknande attacker dr vildokumenterade i litteraturen for IoT-enheter eller EV-
laddinfrastruktur. Beddmningen av konsekvens grundades pa vilken typ av tillgang som paverkas,
om bristen kan leda till obehorig dtkomst till styrsystem eller finansiella data, samt om bristen
forsvarar upptéckt eller utredning av incidenter.

Tabellerna 2 och 3 nedan visar riskmatrisen respektive de sju identifierade riskernas placering
baserat pa dessa bedomningar.
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Tabell 2. Riskmatris — sannolikhet x konsekvens

Konsekvens: Lag Konsekvens: Konsekvens: Hog
Medelhog

Sannolikhet: Hog Medel 0 Kritisk

Sannolikhet: Lag Medel Hog
Medelhog

Sannolikhet: Lag Lag Lag Medel

Tabell 3. Riskplacering per identifierad risk

Risk Sannolikhet Konsekvens Riskniva

Okrypterad Hog Hog Kritisk
kommunikation

Brister i uppdatering Medelhog Hog Hog
Otillracklig intern Medelhog Hog Hog
lagring

- - -
Begrénsad loggning Lag Medelhog Lag

NETGET! Medelhog Hog Hog
aterstéllningsmekanism

Saknad Medelhog Hog Hog

nitverksmotstandskraft
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De tva riskerna pa kritisk nivda — okrypterad kommunikation och brister i
autentiseringsmekanismen — bor prioriteras for atgérd eftersom de kombinerar hog sannolikhet
med hog konsekvens och dr direkt ndtverksatkomliga utan krav pé fysisk nérvaro.

4. Resultat

4.1 Beskrivning av analyserad enhet

Den analyserade enheten dr en uppkopplad EV-laddare avsedd for kommersiellt bruk.
Enheten kommunicerar via WiFi med externa molntjénster och stoder fjarrstyrning samt
OTA-uppdateringar. Kommunikationsldnken bendmns Air Link och mdjliggér OCPP- och
MQTT-kommunikation med molntjénster. Kdnsliga data lagras i enhetens interna minne.
Enheten omfattas av EN 18031-1, EN 18031-2 och EN 18031-3 da den ar internetansluten,
hanterar persondata och ar kopplad till finansiella transaktioner. For en fullstindig
beskrivning av studiekontexten och konfidentialitetsbegransningar, se avsnitt 3.3.

4.2 Resultat fran EN 1803 1-analysen

Tabell 4. Uppfyllda krav (pass).

De krav som bedomdes som Pass var sddana dir det tillgéngliga underlaget, i form av
systemgenomgéing, dokumentation och information fran tillverkaren, visade att produktens
nuvarande utformning motsvarade det aktuella kravet i EN 18031. Som framgar av Tabell 4
avsag detta frimst grundlidggande krav inom autentisering, ldsenordsunikhet, forekomst av
uppdateringsmekanism, viss kryptografisk miniminiva i Wi-Fi-skyddet, motiverade fysiska
granssnitt samt persistent intern logglagring.

krav Observation Bedomning  Sékerhetspéverkan

AUM [ anvindargrinssnitt Pass Skyddar mot obehorig atkomst via

1-2 kriver autentisering med anvéndargranssnitt
anvandarnamn och 16senord

AUM Byips autentiseringsfaktor Pass Grundlidggande autentiseringskrav uppfyllt

2-1 anvands - 16senord utgor
kunskapsfaktor
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Sékerstéller att autentisering inte kan

\OV/BS  Autentisering valideras server —  £ass
kringgés lokalt

3 sidan for samtliga
kommunikationsmekanismer

AUM Losenord ér unikt per enhet Pass Forhindrar att ett lackt 16senord
5-1 komprometterar flera enheter
AUM e provisionerat av Pass Sakerstaller att [0senord sitts av behorig
52 auktoriserad tillverkare vid part
tillverkning
)Y@ Uppdateringsmekanismen Pass Mojliggor att sakerhetsuppdateringar kan
1 distribueras
CCK Wi-Fi WPA?2 anvinder AES-128  Pass Forhindrar att en komprometterad nyckel

som uppfyller minimikravet pa paverkar andra enheter

112-bitars sékerhetsstyrka

. i

SR Fysiskt granssnitt &r nodvandig 2SS Fysiska grinssnitt &r motiverade och

for enhetens avsedda funktion nodvéndiga
LGM & oggdata lagras i persistent Pass Séikers't'éiller att loggdata finns tillganglig
2 efter handelser

intern lagring som behéller data
vid omstart

Tabell 5. Underkénda krav (Fail)

De krav som bedomdes som Fail var i stillet sddana dér den genomforda analysen visade
tydliga brister i forhdllande till EN 18031:s krav for den aktuella produkten. Bedomningen
grundades pa den systematiska jamforelsen mellan produktens beskrivna sikerhetslosningar,
kommunikationsfloden, lagringsmekanismer, uppdateringshantering och atkomstrelaterade
funktioner a ena sidan, och standardens krav & den andra. Som framgar av Tabell 5 gillde
dessa brister framfor allt dtkomstkontroll, identitetsverifiering, siker uppdatering, skydd av
intern lagring, skydd av kommunikation samt kryptografisk tillampning.

Krav Observation Bedomning Sikerhetspiaverkan

ACM-1 Atkomstkontroll till skyddade Fail Okar risken for obehorig atkomst till
funktioner uppfyller inte kravet skyddade funktioner och resurser.
fullt ut i produktens nuvarande
utformning.

AUM 1-1 Verifiering av identiteten hos Fail Okar risken for att obehériga aktorer
anslutande anvéndare eller system kan ansluta eller fa atkomst till
uppfyller inte kravet fullt ut. funktioner.
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Uppdateringsmekanismen Fail Okar risken for installation av

uppfyller inte kravet pa tillrackligt obehdrig eller manipulerad

skydd mot oséker eller programvara.

manipulerad firmware.

Skyddet av kénsliga data i intern Fail Okar risken for att

lagring uppfyller inte standardens autentiseringsuppgifter,

krav fullt ut. konfigurationsdata eller annan
kénslig information exponeras eller
extraheras.

Kommunikationsskyddet uppfyller  Fail Okar risken for avlyssning,

inte kraven for séker overforing manipulation av trafik och

mellan enheten och externa tjanster. exponering av kansliga uppgifter.

Anvindningen av kryptografiska Fail Forsvagar skyddet av

skyddsmekanismer uppfyller inte kommunikation och data samt okar

kravet pa béasta praxis fullt ut. risken for sdkerhetsbrister i
kryptografiska funktioner.

Tabell 5 redovisar ddrmed de krav dér analysen visade att produktens nuvarande utformning
inte uppfyllde det aktuella kravet. Fail-utfallen ska forstas som identifierade sékerhetsbrister i
produktens nuvarande utvecklingslidge, inte som en fullstindig certifieringsbeddmning av
hela produkten. Samtidigt dr de metodiskt viktiga eftersom de visar hur EN 18031 i praktiken
kan anvéndas for att synliggdra konkreta gap mellan en produkts befintliga
sakerhetsutformning och de krav som behdver vara uppfyllda infor framtida regulatorisk
granskning.

Tabell 6. Krav bedomda som Non-Conformity

Modul Krav-1D Kravet avser Bedomning
ACM ACM-2 Atkomstkontroll till skyddade Non-Conformity
funktioner och resurser
AUM AUM-4, AUM-6 Ytterligare autentiseringsrelaterade =~ Non-Conformity
kontroller
SUM SUM-3 Ytterligare krav kopplade till Non-Conformity
uppdateringshantering
RLM-1 Motstéandskraft mot Non-Conformity
nétverksrelaterade storningar
CCK-2, CCK-3 Krav kopplade till kryptografiska Non-Conformity
nycklar och relaterade
skyddsmekanismer
GEC GEC-1, GEC-3, Overgripande siakerhetskrav Non-Conformity
GEC4, GEC-6, GEC-
7,
GEC-8
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LGM LGM-1, LGM-3, Ytterligare krav kopplade till Non-Conformity
LGM-4 loggning och logghantering
DLM DLM-1 Radering av data och Non-Conformity
sdkerhetsparametrar
UNM UNM-1, UNM-2 Anvindarinformation om Non-Conformity
datainsamling och relaterade
mekanismer

Utover de krav som bedomdes som Pass eller Fail klassificerades en tredje grupp krav som
Non-Conformity. Denna kategori anvindes for krav dér analysen visade att produkten dnnu
inte kunde bedémas som uppfyllande i sin nuvarande utformning, men dér bristen samtidigt

for att identifiera vilka delar av produkten som kréver fortsatt utveckling innan full

fordelades per modul mellan Pass, Fail, Non-Conformity och N/A. Tabellen ger dirmed en
overgripande bild av vilka sédkerhetsomrdden dér produkten uppvisade uppfyllda krav, tydliga
brister, kvarstdende avvikelser respektive krav som inte bedomdes som tillampliga.

Modul Pass Fail Non- N/A Totalt
Conformity

i

CM
AUM
SUM
SSM
SCM
RLM
NMM
TCM
CCK
GEC
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DLM
NM
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Virdena i tabellen anger antal krav per beddmningskategori inom respektive modul och utgér
inte en podngskala eller riskskala. Tabellens syfte ar att synliggdra hur den dvergripande
sdkerhetsstatusen fordelade sig mellan olika moduler i EN 18031, snarare 4n att virdera
enskilda kravs relativa vikt. Kategorin N/A avser krav som bedomdes som inte tillampliga for
den analyserade produkten.

Figur 4. Visuell oversikt 6ver bedomningsutfall per krav och modul i EN 18031 analysen.

For att komplettera den numeriska sammanstéllningen i Tabell 7 visas i Figur 4 en visuell
oversikt 6ver hur de bedoémda kraven fordelade sig inom den genomforda EN 18031-
analysen. Figuren bygger pd det anvinda bedomningsverktyget och sammanfattar
bedomningsutfallet for respektive krav i de tre delar av standarden som var relevanta for den
analyserade produkten.

| Status on each Requirment for EN 18031-1 |

SSM-1 SSM-2 SSM-3 SCM-1 SCM-2 ScM3 scv4 RLM-1 NMM-1 TCMA oK1 CCK2 ceK3
Fail Fail Fail Fail Fail
| gecr | eec2 1 cec3 | GEcs | GEC5. | GEC-6 | CRY-1 |

| Status on each Requirment for EN 18031-2 |

ACM-3 ACM-4 ACM-S ACM-6 AUM-2-2 LGM-1 LGM-2 LGM-3 LE_M-C DLM-] UNM-I UNM-I GEC-7

| Status on each Requirment for EN 18031-3 |

Figuren gor det mdjligt att dverblicka hur bedomningarna férdelade sig mellan standardens
tre delar och visar samtidigt vilka kravomraden som framst praglades av uppfyllda krav,
tydliga brister, kvarstidende avvikelser respektive icke tillimpliga krav.

4.3 Identifierade risker

Analysen visar att enheten uppfyller flera grundldggande krav inom autentisering,
16senordsunikhet, uppdateringsmekanismens existens och intern logglagring. Samtidigt
identifierades flera sékerhetsrisker kopplade till krav som bedomts som Fail eller Non-Conformity
1 EN 18031-analysen. Riskerna nedan beskriver hur dessa brister kan paverka produktens sikerhet
1 dess nuvarande utformning. For varje risk anges en beddmning av sannolikhet och konsekvens.
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Okrypterad kommunikation (SCM-1, SCM-2, SCM-3, SCM-4 — Fail): Kommunikation mellan
enheten och externa tjdnster saknar tillrdckligt skydd 1 samtliga kommunikationsfloden.
Sannolikhet: Hog — attackvektorn dr nitverksatkomlig, krdver ingen fysisk nédrvaro och inga
autentiseringsuppgifter for att avlyssna trafik. Konsekvens: Hog — avlyssning kan exponera
finansiella transaktionsdata, autentiseringsuppgifter och styrkommandon, vilket kan paverka bade
enskilda anvindare och operatéren ekonomiskt.

Brister i uppdateringsmekanismen (SUM-2 — Fail): Avsaknad av tillrickligt skydd vid OTA-
uppdateringar medfor risk for att manipulerad eller obehdrig programvara installeras pa enheten.
Sannolikhet: Medelhog — attacken kraver tillgang till kommunikationskanalen men ingen fysisk
atkomst till enheten. Konsekvens.: Kritisk — en komprometterad firmware ger angriparen full
kontroll 6ver enhetens funktioner och kan anvéndas som plattform for vidare attacker mot
nétverksinfrastruktur.

Otillrackligt skyddad intern lagring (SSM-1, SSM-2, SSM-3 — Fail): Kénsliga data i enhetens
interna minne riskerar att kunna extraheras eller missbrukas. Sannolikhet: Medelhég — kraver
fysisk dtkomst till enheten, vilket begransar attackytan men inte eliminerar risken i kommersiella
installationer med ménga aktorer. Konsekvens: Hog — autentiseringsuppgifter och
konfigurationsdata kan extraheras och anvédndas for obehorig dtkomst till enhetens styrsystem eller
molntjénster.

Brister i autentiseringsmekanismen (AUM-1-1 — Fail; AUM-4, AUM-6 — Non-Conformity):
Otillrackligt skydd i autentiseringsrelaterade funktioner kan mojliggéra obehorig dtkomst.
Sannolikhet: Hog — brute force-attacker via nidtverksgrénssnitt forhindras inte aktivt eftersom
skydd mot upprepade inloggningsforsok saknas. Konsekvens: Hog — obehorig atkomst till
enhetens styrsystem kan mojliggdra manipulation av laddningsfunktioner och exponering av
anvéindardata.

Begrénsad loggning (LGM-1, LGM-3, LGM-4 — Non-Conformity): Otillrdcklig loggning av
sdkerhetshindelser forsvérar sparbarhet och incidentutredning. Sannolikhet: Lag — bristen
utnyttjas inte direkt som attackvektor utan dkar konsekvensen av andra angrepp. Konsekvens:
Medelhég — avsaknad av loggdata forsvérar forensisk analys och kan fordrdja upptickt och
hantering av sékerhetsincidenter avsevirt.

Avsaknad av siker dterstdllningsmekanism (DLM-1 — Non-Conformity): Kénsliga data kan inte
raderas kontrollerat vid avveckling eller dgarbyte. Sannolikhet: Medelhog — risken realiseras vid
varje dgarbyte eller kassering av enheten, vilket dr forvéntat i en kommersiell driftsmil;jo.
Konsekvens: Hog — tidigare anvédndares autentiseringsuppgifter och energidata kan bli
tillgéngliga for ny dgare eller obehorig part.

Avsaknad av motstdndskraft mot nédtverksattacker (RLM-1 — Non-Conformity): Begrinsat skydd
mot nitverksbaserade storningar kan paverka enhetens tillgidnglighet. Sannolikhet: Medelhog —
internetexponerade enheter dr regelbundet utsatta for automatiserade attacker och skanning.
Konsekvens: Hog — en lyckad dverbelastningsattack kan slé ut laddningsfunktionen och péverka
bade anvédndare och operator ekonomiskt.
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4.4 Forbattringsforslag

Baserat pa de identifierade bristerna rekommenderas foljande atgérder for att forbéttra
enhetens sdkerhetsstatus och uppfylla EN 18031:s krav:

All kommunikation mellan EV-laddaren och molntjénster bor krypteras med TLS 1.2 eller
hogre. Detta géller bAde OCPP- och MQTT-protokollen som anvénds for laddningshantering
och fjarrstyrning. TLS sékerstéller att data inte kan avlyssnas eller manipuleras under
overforing.

OTA-uppdateringsprocessen bor kompletteras med krypterad dverforing via HTTPS samt
verifiering av firmware-filens dkthet med digital signatur innan installation. Detta forhindrar
att manipulerad programvara installeras pd enheten.

Kénsliga data som lagras i enhetens interna minne bor skyddas med kryptering, exempelvis
AES-128 eller AES-256. Detta skyddar autentiseringsuppgifter och annan kénslig
information mot obehorig atkomst vid fysisk atkomst till enheten.

Autentiseringsmekanismerna bor forstirkas med skydd mot upprepade inloggningsforsok,
exempelvis genom kontoldsning eller fordrdjning efter ett antal misslyckade forsok. Losenord
bor genereras med en kryptografiskt sédker slumptalsgenerator istdllet for deterministiska
metoder. Mojlighet att uppdatera autentiseringsuppgifter pd distans bor implementeras utan
att kréva fysisk atkomst till enheten.

5. Diskussion

Syftet med detta arbete var att undersdka hur EN 18031 kan anvidndas som ett strukturerat
ramverk for sdkerhetsanalys av en IoT-enhet i en praktisk kontext. Diskussionen nedan tolkar
resultaten och besvarar arbetets fragestallningar utan att upprepa dem.

EN 18031 som praktiskt analysverktyg:

Resultaten visar att EN 18031 fungerade vél som ett praktiskt analysverktyg. Det som gor
standarden effektiv dr dess moduluppbyggnad och beslutstradstruktur, som tvingar fram
konkreta frdgor om varje sdkerhetsomrade och sékerstéller att ingen aspekt forbises. Detta ér
sarskilt virdefullt for tillverkare som saknar tidigare erfarenhet av strukturerad
sakerhetsanalys, eftersom standarden erbjuder en tydlig och reproducerbar metod utan att
kréva djup sdkerhetsexpertis.

Det faktum att analysen identifierade brister inom flera moduler ar inte férvdnande. Forskning
inom loT-sékerhet visar att &terkommande sékerhetsbrister dr vanliga i uppkopplade
produkter, och resultaten fran detta arbete bekriftar det monstret. Det intressanta dr inte att
bristerna existerar, utan att EN 18031 gjorde det mojligt att systematiskt identifiera och
dokumentera dem pa ett strukturerat sitt - ndgot som utan ett sddant ramverk hade varit svért
att uppna.
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Varfor kravdes samarbete med tillverkaren:

En verklig observation dr att flera krav inte kunde bedémas enbart utifrdn externt tillgdnglig
information. For att kunna gora korrekta bedomningar krévdes specifika fragor till
tillverkaren om enhetens tekniska implementation. Detta sdger ndgot viktigt om hur EN
18031 bor anvéndas i praktiken — standarden forutsitter ett ndra samarbete mellan utvérderare
och tillverkare och ldmpar sig inte for extern granskning utan tillgéng till intern teknisk
dokumentation. For tillverkare som vill anvdnda standarden som forberedelse infor CRA ér
detta en styrka snarare én en svaghet, eftersom det driver fram intern dokumentation och
teknisk transparens.

Standarden mognad och tolkningssvarigheter:

EN 18031 é&r en relativt ny standard och kunskapen om hur vissa krav ska tolkas i praktiken
ar fortfarande begridnsad. Under analysarbetet uppstod situationer dér standardens beslutstrad
limnade utrymme for tolkning, vilket innebér att tva utvérderare potentiellt kan komma fram
till olika beddmningar f6r samma krav. Detta dr en svaghet i standardens nuvarande form och
ndgot som kan forvéntas forbattras i takt med att flera organisationer tillimpar den och
végledningsdokument utvecklas.

Studiens begransningar:

Studien har flera begrénsningar som paverkar dess trovérdighet och generaliserbarhet.
Analysen baserades pé en enskild IoT-enhet i samarbete med ett foretag, vilket innebér
resultaten inte kan generaliseras till andra produkttyper eller branscher.
Konfidentialitetskravet innebér dessutom att analysen inte kan verifieras fullt ut externt,
vilket begransar arbetets vetenskapliga reproducerbarhet. Analysen var av analytisk karaktér
och inkluderade inte praktisk teknisk testning eller verifiering av sdkerhetsldsningar, vilket
innebadr att vissa beddmningar baserades pé tillgénglig dokumentation snarare 4n faktisk
verifiering.

De sarbarhetsmonster som identifierades i denna studie — okrypterad kommunikation,
bristande uppdateringsmekanismer, svag lagringssikerhet och otillrdcklig autentisering —
stammer vél overens med vad som dokumenterats i den bredare loT-sdkerhetslitteraturen.
Sebestyen et al. [10] och Sadhu et al. [9] visar att dessa brister dr aterkommande och
strukturella i loT-produkter generellt, vilket stirker studiens externa validitet trots att den &r
avgransad till en enskild enhet. De specifika riskerna mot OCPP-protokollet som
identifierades i SCM-modulen bekréftar vidare de hot som Alcaraz et al. [15] dokumenterat
for EV-laddinfrastruktur, och de autentiseringsbrister som framkom i AUM-modulen speglar
det monster som Luo et al. [11] och Neshenko et al. [12] beskriver som en av de svagaste
lankarna 1 loT-sdkerhetsarkitekturer.

Implikationer for tillverkare infor CRA:

Resultaten indikerar att EN 18031 kan fungera som ett konkret forberedelsesteg infor CRA:s
ikrafttradande 2027. En tidig analys ger tillverkare en tydlig bild av var deras produkt stér i
forhallande till standardens krav och vilka dtgéirder som behdver vidtas. Det dr dock viktigt
att poéngtera att EN 1803 1-analys inte dr detsamma som CRA-efterlevnad — standarden
adresserar de tekniska kraven men CRA stéller dven krav pd processer, dokumentation och
livscykelhantering som gér utover vad en enskild produktanalys kan tacka.
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6. Slutsats

Syftet med detta arbete var att undersdka hur EN 18031 kan anvidndas som ett strukturerat
ramverk for sdkerhetsanalys av en loT-enhet i en praktisk kontext. Arbetet genomfordes som
fallstudie i samarbete med iThing AB, dér en verklig EV-laddare analyserades med EN 18031
som ramverk.

Resultaten visar att EN 18031 fungerar som ett praktiskt och anviandbart analysverktyg for
IoT-enheter. Standardens moduluppbyggnad och beslutstridsstruktur mojliggjorde en
systematisk och reproducerbar sikerhetsanalys som identifierade brister inom flera
sdkerhetsomraden. Analysen bekréftar att EN 18031 inte bara ir ett teoretiskt ramverk utan
ett konkret verktyg som tillverkare kan anvédnda for att strukturera sitt sakerhetsarbete.

Sammanfattningsvis besvarar arbetet sina tre fragestillningar: EN 18031 stéller tydliga och
strukturerade krav pd loT-enheters sidkerhet, standarden kan tillampas praktiskt pa en verklig
IoT-enhet genom ett systematiskt analysarbete i samarbete med tillverkaren, och en EN
18031-baserad analys utgdr ett konkret och genomforbart forberedelsesteg infor CRA.

Det bor dock noteras att resultaten i detta arbete baseras pa en enskild enhet frén ett specifikt
foretag och ddrmed inte kan generaliseras till andra loT-produkter eller branscher. Varje
produkt har sin unika tekniska implementation och sidkerhetsprofil, vilket innebér att liknande
analyser av andra enheter kan ge vésentligt annorlunda resultat. Vidare genomfordes ingen
praktisk penetrationstestning for att verifiera de identifierade bristerna, vilket innebér att
analysens slutsatser bygger pa dokumentationsgranskning och tillverkarens uppgifter snarare
an faktisk teknisk verifiering.

7. Framtida arbete

Detta arbete har undersokt hur EN 18031 kan tillimpas pé en enskild loT-enhet i en specifik
kontext. For att bredda och fordjupa kunskapen inom omradet foresléds foljande riktningar for
framtida arbete.

En naturlig fortséttning &r att tillimpa EN 18031 pa fler [oT-enhetstyper inom olika
branscher, exempelvis medicinsk utrustning, industriell automation eller smarta hemenheter.
En sadan jimforelse skulle ge en bredare bild av standardens tillimpbarhet och synliggéra om
vissa enhetstyper uppvisar specifika sékerhetsmonster.

En djupare teknisk analys av den analyserade enheten, dir beddmningar verifieras genom
praktisk sékerhetstestning snarare &n enbart dokumentationsgranskning, skulle stiarka
analysens trovérdighet och ge en mer fullstindig bild av enhetens faktiska sikerhetsstatus.
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Det vore ocksé virdefullt att studera hur ett verkligt CRA-efterlevnadsarbete ser ut i praktiken
- fran EN 18031-analys till faktisk certifiering. Ett sddant arbete skulle belysa gapet mellan en
strukturerad sdkerhetsanalys och full regulatorisk efterlevnad.

Slutligen skulle det vara intressant att undersdka hur EN 18031 kan integreras tidigare i
produktutvecklingsprocessen, exempelvis som en del av ett sdkert utvecklingsramverk. En
tidig integration av standardens krav i designfasen skulle potentiellt minska kostnaderna for
att tgirda sékerhetsbrister jimfort med att genomfora analysen efter att produkten ar
fardigutvecklad.

Dirutover skulle det vara virdefullt om en uppfoljande studie tillampar en fullstéindig
TARAanalys pa samma EV-laddare, for att komplettera EN 1803 1-resultaten med
strukturerad hotmodellering och formell riskpodngsattning.
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9. Bilagor

Bilaga 1. Sammanstéllning av bedomda krav

Tabellen nedan sammanstéller samtliga 48 bedomda krav fran EN 1803 1-analysen. Kraven &r
uppdelade per bedomningskategori for att underldtta lasbarhet och Gverblick.

Bilaga 1a. Uppfyllda krav (Pass) — 9 krav

Modul

AUM

Krav-ID
AUM 12

AUM 2-1

AUM-3

AUM 5-1
AUM 5-2

SUM-1

CCK-1

GEC-5

LGM-2

34

Motivering

Atkomst via
anvandargrinssnitt krdver
autentisering med
anvandarnamn och losenord

Minst en autentiseringsfaktor
anvinds — losenord utgdr
kunskapstaktor

Autentisering valideras
serversidan for samtliga
kommunikationsmekanismer

Losenord dr unikt per enhet

Losenord provisionerat av
auktoriserad tillverkare vid
tillverkning

Uppdateringsmekanismen
finns implementerad

WiFi WPA2 anvinder AES-
128 som uppfyller
minimikravet pa 112-bitars
sakerhetsstyrka

Fysiskt granssnitt dr
nodvéndigt for enhetens
avsedda funktion

Loggdata lagras i persistent
intern lagring som behéller
data vid omstart
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Bilaga 1b. Underkanda krav (Fail) — 11 krav

Dessa krav bedomdes som ej uppfyllda eftersom analysen visade tydliga brister i produktens
nuvarande utformning. Varje Fail representerar ett identifierat sakerhetsgap som kraver atgérd.

Krav-ID Motivering

ACM-1 Atkomstkontroll saknas for
firmware och NVS-Flash i
produktens nuvarande
utformning

AUM 1-1 Verifiering av identiteten hos
anslutande anvédndare och
system uppfyller inte kravet

SUM-2 OTA-uppdateringen saknar
tillrackligt skydd mot
installation av manipulerad
firmware

SSM-1 Skydd av kénsliga data i

intern lagring uppfyller inte
standardens krav

SSM-2 Integritetsskydd for lagrade
sdkerhetsparametrar dr inte
tillrackligt implementerat

SSM-3 Konfidentialitetsskydd for
kénsliga konfigurationsdata
uppfyller inte kravet

SCM-1 OCPP-kommunikation saknar
bekriftad TLS-kryptering

SCM-2 MQTT-kommunikation
saknar bekréftad TLS-

kryptering

SCM-3 Autentisering av
kommunikationspart uppfyller
inte kravet for extern
kommunikation
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SCM-4 Skydd mot trafikmanipulation
under dverforing dr inte
tillrackligt implementerat

CRY-1 Kryptografianvéindningen
uppfyller inte kravet pé bésta
praxis fullt ut

Bilaga 1c. Krav med avvikelse (Non-Conformity) — 19 krav

Dessa krav kunde inte bedomas som uppfyllda i produktens nuvarande utformning, men bristen ar
inte definitiv. Implementationen &r antingen paborjad men inte fardigstilld, eller sa saknas
dokumentation som kravs for ett Pass.

Modul Krav-ID Motivering

ACM ACM-2 Atkomstkontroll till skyddade
resurser 4r inte
fardigimplementerad —

mekanismen finns delvis men
saknar fullstindig tdckning

AUM-4 Skydd mot upprepade
inloggningsforsok saknas i
nuvarande utformning

AUM-6 Uppdatering av
autentiseringsuppgifter pa
distans ir inte implementerad

SUM-3 Verifiering av

uppdateringsprocessens

integritet dr inte fardigstélld

Motstandskraft mot

nétverksbaserade storningar ar

inte implementerad

CCK-2 Kryptografiskt séker
nyckelgenerering kan inte
bekréftas

CCK-3 Nyckelhantering och
livscykelskydd for
kryptografiska nycklar ar inte
fardigimplementerat

GEC-1 Sarbarhetsbeddmning av
ingdende komponenter &r inte
dokumenterad 1 tillrdcklig
omfattning

GEC-3 Inputvalidering for data via
nitverksgranssnitt dr inte
bekriftat implementerad

£
>
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GEC-4 Sédker hantering av felfall och
undantagstillstand ar inte fullt
dokumenterad

GEC-6 Minimering av attackyta genom

avaktivering av oanvédnda
tjénster kan inte bekriftas

GEC-7 Saker
programvaruutvecklingsprocess
ar inte dokumenterat uppfylld

GEC-8 Hantering av
tredjepartskomponenter och
deras sdkerhetsstatus dr inte
dokumenterad

LGM-1 Loggning av
autentiseringshédndelser ar inte
bekriftat implementerad 1
tillracklig omfattning

LGM-3 Skydd av loggdata mot
obehorig manipulering &r inte
bekriftat implementerat

LGM-4 Exportmdjlighet for loggdata
for incidentutredning dr inte
implementerad

DLM-1 Sdker radering av persondata

vid avveckling eller dgarbyte dr
inte implementerad

UNM-1 Anvindarinformation om
datainsamling dr inte
implementerad i produktens
nuvarande utformning

UNM-2 Mekanism for anvéndarens
samtycke till datainsamling
saknas
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Bilaga 1d. Ej tillampliga krav (N/A) — 9 krav
Dessa krav bedomdes som inte tillimpliga for den analyserade produkten baserat pa dess faktiska
funktioner, grinssnitt och anvindningskontext. De ingdr inte i den detaljerade analysen.

Modul Krav-ID Motivering

ACM ACM-3 Kravet avser dtkomstkontroll for
lokala nétverkstjanster och
administrativa granssnitt som inte
ar aktiva i den analyserade
produktkonfigurationen

ACM-4 Kravet avser dtkomstkontroll for
externa API-anslutningar fran
tredjepartstjénster, vilket inte &r
tillampligt eftersom enheten inte
exponerar ett externt API i sin
nuvarande utformning

ACM-5 Kravet avser rollbaserad
behorighetsstyrning med flera
anvandarnivaer, vilket inte ar
implementerat i enhetens
arkitektur di den endast hanterar
en enda operatorsroll

ACM-6 Kravet avser tidsbegransad
sessionshantering for interaktiva
anvandarsessioner, vilket inte ar
tillimpligt for denna enhetstyp da
enheten saknar ett sessionbaserat
anvandargrinssnitt

AUM-2-2 Kravet avser
autentiseringsmetoder som inte ir
tillimpliga for denna
produktkonfiguration

AUM-1-3 Kravet avser
autentiseringsscenarier som inte
ar tillampliga for denna produkt

NMM-1 Nitverksovervakningsmekanismer
bedomdes som inte tillimpliga for
denna produkttyp

TCM-1 Trafikstyrningsmekanismer
bedomdes som inte tillimpliga for
denna produkttyp

GEC-2 Kravet avser funktioner som inte
anvinds av den analyserade
produkten
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Bilaga 2. Tillgadngsregister

Hoten per tillgdng identifierades baserat pé tre kéllor: (1) EN 1803 1-analysens Failutfall, som
direkt pekar pa vilka skyddsmekanismer som saknas for respektive tillgdng; (2) befintlig
forskning om loT-sérbarhetsmdnster (se avsnitt 2.5, sérskilt Alcaraz et al. [15] och Wright
[14]); samt (3) teknisk dialog med tillverkaren om enhetens kommunikationsfléden och
lagringsarkitektur. Ingen aktiv exploit-testning genomfordes.

Tillgang Typ Beskrivning }13;\1)3 Imoduler Potentiella hot
Obehorig
Sieneiiinel Sékerhetstillgdn — Styrfunktion som aktiverar ACM, aktivering eller
-laddning ¥ och avaktiverar laddning ~ AUM, RLM  avaktivering av
laddning
R Kommunikation med Manipulation av
el Nitverkstillgang GEC, SCM P

fordonet via PWM-signal laddningssignal

Installation av

on
Firmware Sékerhetstillgdn Enhetens programvara SUM, GEC manipulerad
g som styr all funktionalitet firmware via OTA

Siikerhetstillgan R A 2. Gel vy
NVS-Flash & & SSM, CCK kénsliga data vid
g konfigurationsdata och NP
fysisk atkomst

autentiseringsuppgifter

Autentiseri Sikerhetstillodn Anvéindarnamn och Brute force-
ngsuppgifte & l6senord for atkomst till AUM, CCK attacker, obehdrig
r & enhetens funktioner atkomst
. ... . Enhetsunika l6senord Avlyssning eller
Losenord selasiallgim provisionerade vid AUM, CCK  extraktion av
& tillverkning 16senord
- Kommunikationsprotokoll Avlyssning, man-
O[O AN Nitverkstillgdng mellan laddaren och SCM, ACM inthe-middle-
molnbackend attack
Meddelandeprotokoll for Avlyssning,
, - fjarrstyrning och obehori
MQTT Nétverkstillgdng (ia taé\?er fdr%ng SCM, ACM sulilies r%ng av
meddelanden
Interna Finansiell Energiforbrukningsdata SCM, Manipulering av
. o o kopplad till finansiella UNM, faktureringsdata,
cnergidata L transaktioner DLM dataintrang

39



Riskanalys av IoT-enhet med EN 18031
En praktisk fallstudie av sdkerhetsbrister och forbdttringsdtgdrder i en uppkopplad EV-laddare

Bilaga 3. Mappning av tillgangar till hot och attackvektorer
Attackvektorerna i tabellen nedan &r hdrledda ur EN 18031-analysens Fail-utfall — varje Fail
identifierar vilken kommunikationskanal, lagringskomponent eller mekanism som saknar
skydd, vilket direkt anger den potentiella attackvektorn. Vektorerna kompletterades med
kénda attackmetoder for EV-laddare och IoT-kommunikation fran litteraturen. Ingen praktisk
verifiering av vektorerna genomfordes.

Tillgang Hot Attackvektor
o .. .. Nitverksbaserad attack
oS leditiiog Obehorig aktivering eller avaktivering via OCPP eller MQTT

av laddningsfunktion ..
utan autentisering
Fordonskommunikation Manlpulatlon av PWM-signal som styr Fysisk atkoinst tl}l
laddningseffekt enhetens grianssnitt
: Installation av manipulerad fjl'rmware O
Firmware som ger angriparen kontroll over . A
enheten utan signaturverifiering

. . . Fysisk atkomst till
NVS-Flash Extraktion av autentiseringsuppeifier  ¢peion ygan
& krypteringsskydd
Nitverksbaserad attack
. . Obehdrig atkomst till enhetens mot " .
Autentiseringsuppgifter : autentiseringsgranssnitt
styrsystem via brute force
utan skydd mot
upprepade forsok

Okrypterad
Lésenord Avlyssning av losenord under kor.nmunikation.eller
overforing eller extraktion fran minne  fysisk dtkomst till NVS-
Flash
Avlyssning av kommunikation mellan N{an—1n-the-m1ddleattack
UG H L laddare och molnbackend 1 Olaigeiis O UH
trafik
Nitverksbaserad attack
MQTT Obehorig publicering av meddelanden mot MQTT-broker utan
som manipulerar enhetens beteende tillracklig
atkomstkontroll

Obehorig atkomst via
. Manipulering av energidata som nétverksgranssnitt eller
Interna energidata o . .
paverkar fakturering avlyssning av
datadverforing
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