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Abstract
The purpose of this study was to investigate whether a migration of data and

applications towards the cloud entailed any detectable consequences. After that, our

goal was to find some kind of solution to these possible problems. We did literature

study and to gain a deeper understanding of these issues this study was supplemented

with four semi-structured interviews. Our results show that a generally positive

perception of cloud services emerges, where availability appears as the primary driving

force. Different organizations have different needs, which is why it is important to

determine these needs before a migration.

Our conclusion is that one should undertake thorough and well-structures preparatory

work. Subsequently, it is recommended to consciously choose and follow one or

several established migration strategies.
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HÖGSKOLEEXAMENSARBETE

Utmaningar vid migrering till molntjänster

Ida Sonne Lehnberg
Sébastien Holmström Borén

Sammanfattning

Syftet med studien var att undersöka huruvida en förflyttning av data och applikationer

mot molnet medförde några detekterbara konsekvenser. Därefter var vårt mål att finna

någon form av lösning på dessa eventuella problem. Vi gjorde detta genom en

litteraturstudie och för att få en djupare förståelse kring dessa frågor kompletterades

arbetet med fyra semistrukturerade intervjuer. Enligt våra resultat framträder generellt

sett en positiv syn på molntjänster, där tillgängligheten framstår som den primära

drivkraften. Olika organisationer har olika behov varför det är viktigt att fastställa dessa

innan en migrering genomförs. Vår slutsats är att man bör göra ett grundligt och

välstrukturerat förarbete. Därefter rekommenderas att medvetet välja och följa en eller

flera etablerade migreringsstrategier.
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Förord
Valet av ämne för detta arbete grundades på flera faktorer. För det första hade vi ett

gemensamt intresse i att genomföra ett arbete som dels skulle vara meningsfullt för oss

och som dels skulle kunna komma till nytta för andra. För det andra var det viktigt för

oss att hitta ett ämne som vi fann intressant och som skulle möjliggöra ett samarbete

med externa organisationer. Vi var i kontakt med olika organisationer och delade med

oss av våra tankar, varvid en dialog förde oss fram till det val av ämne som presenteras i

denna rapport.

Vi önskar rikta ett stort tack till de personer som vänligt erbjudit sin assistans och stöd

under arbetets gång, liksom till våra respondenter som tog sig tid att dela sina

kunskaper och erfarenheter med oss.

Vi vill även framföra vår uppskattning till vår handledare, Christian Ohlsson, för hans tid

och engagemang med hjälp att navigera i detta komplexa ämne.
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1 Inledning
Primärt förekommer två huvudmetoder för att lagra information: lokalt (på egna

fysiska enheter eller servrar) eller i en extern lagringslösning som tillhandahålls via

internet. Fokus i denna rapport ligger i det senare. Det brukar benämnas Cloud

Computing, eller datormolnet på svenska.

I denna rapport har begreppen Cloud computing och molnet valt att användas till en

betydande del. Cloud computing används när vi syftar på tillämpandet av

molnanvändningen. Molnet används när vi syftar på förvaringsmodellen, oftast större

organiserade serverhallar som ägs av olika molndistributörer.

En populär definition av Cloud computing är att “erhålla tjänster utanför sina

brandväggar” (Fisher, 2018). Exempel på sådana tjänster är e-post eller backuptjänst

för bilder man har på sin telefon. Privatpersoner har sällan tillgång till en egen

serverhall och måste istället förlita sig på en leverantör av molntjänster för att

tillhandahålla nödvändig infrastruktur.

De största leverantörerna av molntjänster i början av 2023 var Amazon Web Services

(AWS), Microsoft Azure (Azure) och Google Cloud Platform (GCP) (Law, 2023).

“On demand”(vid behov) och “pay as you use” (betala vid användning) är vanligt

förekommande nyckelord i molnsammanhang. Detta möjliggörs då modellen bygger på

en monumental, virtualiserad och delad resurs. Denna kan i sin tur lagra, analysera och

beräkna stora datamängder (Big Data).

En av de främsta fördelarna med molntjänster är dess potentiellt obegränsade

lagringskapacitet. Med obegränsad lagringskapacitet menas egentligen molnets

elastiska egenskaper, vilka utmärker sig genom att användare får efterfrågad mängd
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service i takt med att deras behov förändras (Fellah m.fl., 2020). Cloud Computing har

även kommit att appliceras på mobiler och liknande enheter. Dessa har på senare år

kommit att öka markant tack vare möjligheten att komma åt information och öka

produktiviteten även under ständig rörelse. Med hjälp av Cloud Computing har

förmågan att överkomma enheternas begränsningar ökat, såsom lagringsutrymme,

batteritid och prestanda när olika funktioner lyfts från enheten till molnet. I dessa

sammanhang kallas motsvarande metod till Cloud Computing för Mobile Cloud

Computing (MCC) (Fellah m.fl., 2020).

Fördelar med molnet som Armbrust m.fl. (2010) framhåller är:

● Skalbarhet - när det behövs finns möjlighet att använda sig av mer

respektive mindre utrymme hos leverantören - flexibilitet utifrån sina

behov för stunden.

● Kostnadseffektivitet - varken hårdvara, mjukvara eller personal som

sköter och underhåller dessa behövs - betala enbart för det som

används.

● Tillgänglighet - alla applikationer och all information/data kan nås via

internet och därmed är geografisk placering inte längre en bindande

faktor.

● Säkerhet - Zhang m.fl. (2020) visar att risken att förlora värdefull data

minskar i en molntjänst jämfört med användning av egna servrar.

Under COVID19-pandemin, när arbete hemifrån mer eller mindre blev ett krav världen

över, visade sig användning av molntjänster ha stora fördelar (Gangadhar & Shaikh,

2020). Migreringen, dvs. övergången från egna servrar till molnet, påskyndades på

grund av ökad efterfrågan på möjligheten att kunna nå gemensamma tillgångar från

olika geografiska platser.

Med hjälp av en litteraturstudie är målsättningen att undersöka den befintliga

forskningens insikter om drivkraften bakom användning av molntjänster (Webster &
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Watson, 2002). Likaså att genomföra ytterligare intervjuer för att utforska ett bredare

perspektiv i ämnesvalet.

1.1 Bakgrund
För att komma fram till insiktsfulla affärsmässiga beslut inom framförallt medelstora

och stora företag och organisationer används ofta Big Data (Sriram, 2022). Changchit

och Chuchuen (2018) menar att med dagens tekniska parametrar förväntar sig

användare även att Big Data, liksom övrig information, ska kunna bearbetas under

exceptionellt hög hastighet. För att lyckas med det krävs hög datalagringskapacitet,

vilket molntjänstleverantörerna erbjuder.

Enligt Garrison m.fl. (2012) ger en lyckad implementeringsprocess av molntjänster

både ett generellt ökat användande samt ökad möjlighet att kunna nyttja

molntjänsternas fulla potential.

1.2 Frågeställning och syfte
Frågeställning som detta arbete har som syftet att besvara är:

Vilka är de största utmaningarna större organisationer upplever vid

migreringsprocessen till molnet? Vilka rekommendationer kan ges till andra

organisationer utifrån de svar som framkommit från intervjuerna i detta arbete?

Syftet med arbetet är att besvara frågeställningarna med utgångspunkt i dels

litteraturstudien, dels genom semistrukturerade intervjuer.

Syftet är att därefter på ett enkelt och lättillgängligt sätt presentera inhämtade resultat

som en sammanställning avsedd främst för parter som avser att genomgå en liknande

migreringsprocess.

1.3 Avgränsningar
Ämnesrelevansen behålls genom att fokusområdet är tekniken molnet, inklusive

underkategorier som säkerhet, integritet, webbplatsadministration m.fl.

Avgränsning av området kommer behöva göras mot det organisationsvetenskapliga

hållet. Vi kommer inte heller gå djupare in på det juridiska området, mer än att beröra

var fallgropar finns gällande GDPR och dess motsvarigheter i olika delar av världen.
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1.4 Förutsättningar
Frågeställningen har dykt upp när vi talat med en företrädare för en större organisation

och hört vederbörandes farhågor och tankar. Denne har även bidragit till uppsatsen

som respondent under intervjufasen. Vi har även fått stor hjälp av ytterligare en stor

organisation som bistått med en respondent. Dock har ingen ovan nämnd haft något

egenintresse i att styra uppsatsen åt något håll.

Eftersom uppsatsen författats under relativt begränsad tidsram har vi fått anpassa

innehållet samt urvalet av respondenter efter tidsramen, vilket medfört att vi fått en

bred och inte alltid så djupgående förståelse av respondenternas tankar och upplevelse

kring migrering till molnet.

2 Teori och tidigare forskning
År 2006 introducerade Eric Schmidt, Googles dåvarande VD, ordet Cloud som en

affärsmodell för tjänster. NIST (National Institute of Standards and Technology) kom

därefter att bekräfta denna växande teknik som Cloud Computing (Yadlapati m.fl.,

2023).

Uppmärksamheten kring molntjänster som forskningsområde har kraftigt ökat och ses

samtidigt som en oumbärlig del av utvecklingen av det moderna digitala ekosystemet.

Samtidigt ökar förväntningarna på att de digitala tjänsterna alltid ska vara tillgängliga.

Parallellt med detta uppstår då både tekniska och sociala utmaningar vad gäller

utvecklingen och implementeringen av nya tekniker (Ivanova m.fl., 2019).

2.1 Olika sorters molntjänster

Molntjänster brukar delas in i tre tjänstekategorier: IaaS (Infrastructure-as-a-Service),

PaaS (Platform-as-a-Service) och SaaS (Software-as-a-Service). Man delar även in
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molnanvändningen i tre olika lösningar; det publika molnet som nås över internet och

delas av flera olika organisationer. Det privata molnet som är en lösning för enbart en

specifik organisation. Samt det hybrida molnet som är en mix av bägge föregående

lösningar (Wang, 2019).

De största aktörerna som erbjuder molntjänster idag är Amazon Web Services (AWS),

Microsoft Azure och Google Cloud Platform (GCP). Denna grupp av aktörer brukar även

kallas Cloud Service Providers (CSP) (Wang, 2019).

Enligt Yadlapati m.fl. (2023) använder sig de flesta företag idag av molntjänster till en

viss grad. Samtidigt menar de att den begränsade användningen beror på en

problematik kring huruvida molnet upplevs som säkert nog för att användare ska vilja

flytta över större mängder av information till molnet. Med säkerhet i detta

sammanhang menas cyberattacker av olika slag samt medvetna eller omedvetna läckor

av konfidentiella företagsdata.

De främsta vinsterna med molnlagring menar Yadlapati m.fl. (2023) är kombinationen

av skalbarhet, kostnadseffektivitet och tillgänglighet varför vi finner det intressant att

undersöka varför professionella utövare med roller som innefattar hantering av

molnmigrering tycks överväga giltigheten av dessa påståenden.

2.2 Definitioner

NIST (u.å.) menar att de vanligaste formerna av molnlösningar är:

● SaaS (software as a service)

- Hela molntjänstlösningen tillhandahålls av leverantören, allt från lagring till

mjukvara. Exempel: Facebook, webbaserade bokföringstjänster, Google docs

etc.

● PaaS (platform as a service)
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- Användaren har kontroll över sin egen mjukvara för hantering av data.

Molntjänstleverantören tillhandahåller nätverk, servrar, operativsystem och

lagring, samtidigt kontrollen över dessa bibehålls .

● IaaS (infrastructure as a service)

- Användaren kör sina applikationer på sitt eget operativsystem,

molntjänstleverantören tillhandahåller endast det basala som lagring, servrar,

och nätverk.

NIST (u.å.) definierar också tre olika typer av datormoln:

● Privat moln (Private cloud) - en molntjänst där infrastrukturen enbart avses

användas av en kund/organisation. Kan vara ägt och förvaltat av organisationen

eller en extern leverantör.

● Publikt moln (Public cloud) - en molntjänst där infrastrukturen avses användas

av allmänheten. Kan vara ägt och förvaltat av en organisation eller ett företag

och har sitt säte hos en molntjänstleverantör.

● Hybridmoln (Hybrid cloud) - här är infrastrukturen en kombination av två eller

fler infrastrukturer. De betraktas som separata enheter men är

sammankopplade för att möjliggöra överflyttning av data och applikationer.

AWS - Amazon Web Services, som är den enskilt största molntjänstleverantören (Law,

2023), definierar 6 migreringsstrategier på följande vis (nedan följer de engelska orden

med vår översättning av definitionen):

● Retire - Processen när man avvecklar en applikation, exempelvis när den inte

har något affärsvärde, kostar i underhåll eller utgör en potentiell säkerhetsrisk

då den inte hålls uppdaterad.

● Retain - innebär att man väljer att behålla applikationen på lokala diskar.

Anledningar till detta kan vara säkerhetsrelaterat, att lokala regler för hur data

får hanteras måste efterlevas eller behov att migrera andra applikationer först

för bibehållen funktion.
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● Rehost (benämns även lift-and-shift) - Med den här strategin kopieras helt

sonika applikationen från ursprungsplatsen till molntjänsten. Detta utan att

behöva oroa sig för kompabilitetsproblem. En snabb strategi men med

nackdelen att applikationen blir begränsad i sin skalbarhet.

● Repurchase (benämns även drop-and-shop) - Om man väljer att lämna sin

applikation för en senare version eller annan produkt. Inte sällan används denna

strategi när man går mot en SaaS-lösning där mjukvara kopplat till resten av

molntjänstlösningen ingår.

● Replatform - Denna strategi innebär i stora drag att man kopierar över

applikationen till molntjänsten men genomför vissa optimeringar för att uppnå

exempelvis lägre kostnad eller för att lättare kunna ta del av fördelarna med

tjänsten. Inte sällan är det applikationens backend som justeras.

● Refactor eller Rearchitect - som ordet antyder är det applikationens arkitektur

som ändras för att kunna använda sig av “cloud-native”-kapacitet. Exempel som

motiverar denna strategi är migrering av äldre applikationer som inte varit

underhållna på ett tag. Kostsam strategi då många delar av applikationen

byggs om.

2.3 Lock-in

Genom att använda en eller flera molnplattformar i praktiken öppnas möjligheten att

behärska dess grundläggande principer, tekniska lösningar och applikationer.

Åtkomsten till molntjänsternas plattformar sker genom deras motsvarande gränssnitt,

som kan vara webbaserade eller APIer. Enligt Anglano m.fl. (2021) leder ofta

användandet av en specifik plattform till en form av lock-in (låsning till densamma) då

de är utformade på olika vis. Eftersom det tar tid och engagemang att lära sig en ny

plattforms praktiska funktioner upplevs det lättare att hålla sig kvar till den plattform

vederbörande lärt sig att behärska.
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2.4 GDPR och CLOUD act

GDPR är världens hårdaste förordning som reglerar dataskydd (Wolford, u.å.). Trots att

detta reglemente klubbades av den Europeiska Unionen (EU) tvingas företag och

organisationer världen över att följa det vid varje tillfälle datainsamlingen berör en

person med anknytning till EU. Wolford (u.å.) menar att unionen med GDPR tydligt

markerar sin ståndpunkt kring personlig integritet i en tid då fler och fler väljer att

anförtro molntjänster med personlig data. Den amerikanska motsvarigheten, CLOUD

act, är något annorlunda formulerad och riskerar att kollidera med GDPR vilket driver

Schwartz och Peifer (2019) till slutsatsen att ett samarbete skulle underlätta för

molntjänstleverantörer.

2.5 Säkerhet

Trots att cloud computing har många fördelar är säkerhetskomponenten en av de

faktorer som väcker störst tvivel hos potentiella användare. Enligt Changchit och

Chuchuen (2018) kan säkerhetsriskerna (exempelvis otillräckliga säkerhetslöften, ingen

säkerhetsgaranti från molnleverantören osv) vara av högre prioritet än de fördelar som

molnanvändning i sig medför, vilket i sin tur leder till att vissa potentiella användare

hellre avstår en molnmigrering.

2.6 Provable Data Possesion (PDP)

Det kan uppstå tvivel kring datasäkerheten gällande faktorer som konfidentialitet,

tillgänglighet, lokalisering och regenerering i molnleverantörens tjänster. Oron grundas

dels i att företag och organisationer som använder molntjänsterna måste leva upp till

olika lagar och regler gällande lagring av data, dels i att de har överlåtit hela eller delar

av ansvaret (se avsnitt 2.2) till molnlagringstjänsten och därmed minskat sitt eget

inflytande. Dessa faktorer sammantaget skapar en oro att datan inte är fullständigt

säker. För att stilla oron krävs bevisning att säkerhetskraven är uppfyllda. Detta kan

bevisas exempelvis genom verifiering av olika säkerhetsfrågor och lokalisering av data.
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En metod för att åstadkomma detta är genom Provable Data Possession (PDP) (Jiang

m.fl., 2021).

2.7 Migrering

Giannakouris m.fl. (2019) genomförde en studie där de med olika metoder migrerar

storskaliga datamängder från lokal drift till molnbaserade alternativ. Gemensamt för

dessa storskaliga datamängder (Big Data stacks) är att de omfattas av flera olika

distribuerade system samtidigt. Giannakouris m.fl. (2019) menar att det är en utmaning

inom forskningsområdet att reda ut och lösa de tekniska utmaningar det innebär att

hantera data utan att påverka eller störa dess drift, samtidigt som en övergång hålls

kostnadseffektiv från egen datalagring till molnet.

Metoden som används i studien består av två moduler: klusterdetektion och

molnkartläggning. Dessa används dels genom att detektera olika kluster för metadata

samt dels genom molnkartläggning för att utifrån klusterprofilerna generera en plan för

migreringen till molnleverantör. Planerna för migreringen består av tre olika

tillvägagångssätt: Lift-and-Shift(LS), Usage-Based-Cost-Reduction(UBCR) och

WorkloadFit(WF). Forskarnas framtagna rekommendationsalgoritm behandlar också

faktorer som likheter och kostnader. Dessa jämfördes sedan genom att översätta olika

parametrar till den gemensamma poängskalan 0-100 för att kartlägga

utnyttjandegraden vid olika arbetsbelastningar. Med hjälp av detta tillvägagångssätt

kan olika organisationer få hjälp med att skala sin verksamhet till rätt kostnad

(Giannakouris et al., 2019).

I artikeln Opportunities and Challenges of Data Migration in Cloud menar Amin m.fl.

(2021) att de stora utmaningarna i övergången till molnbaserade tjänster är själva

flytten av data. Där ser de en stor utvecklingspotential i molntjänstleverantörernas

gränssnitt. En annan utmaning författarna ser är avsaknaden av insyn i

säkerhetsarbetet på tjänsteleverantörernas plattformar. (Donepudi m.fl., 2020b se
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Amin m.fl., 2021). Denna studie har gjorts genom en forskningsundersökning samt en

litteraturöversikt. Forskarna vill med denna artikel bidra med större förståelse för

beslutsfattare genom att dela in själva förfarandet av flytt av data i tre strategier.

Golec m.fl. (2022) landar i artikeln: The Benefits of Enterprise Data Warehouse

Implementation in Cloud vs. On-premises att det för många större organisationer är

mer kostsamt att ha och driva egna servrar som är dimensionerade för att kunna

hantera toppar ur belastningssynvinkel. Istället ser författarna det mer

kostnadseffektivt att kunna skala upp vid behov. Innan man väljer att gå över till molnet

förordas det att man noggrant kartlägger och förstår sina behov. Ett sätt att utröna

detta menar Golec m.fl. (2022) är att räkna på kostnaden för sin hårdvara och

mjukvara. Med en molntjänstleverantör nås detta via en vanlig webbläsare, vilket

eliminerar behovet av specifika installationer på varje enhet.

Märkbart är att migrationen i sig kan vara både riskabel och tidskrävande. Inte sällan

behöver kod ombearbetas samt data omformateras. En trend som syns är att företag

med analytisk arbetsbelastningshantering (analytic workloads) mer och mer börjat

återgå till att ha detta i egna servrar för bättre resultat.

Ovanstående akademiska resultat har ökat förståelsen för de aktuella dilemman som

rör ämnet migrering till molntjänster. Efter noggrant övervägande har vi beslutat att

fördjupa vår undersökning inom ämnet genom att utforska hur personer som arbetar

inom specifika yrkesroller inom ämnet har upplevt övergången till molntjänster och

den initiala perioden därefter. Den divergens som framträder i litteraturen är den vi valt

att lägga fokus på genom våra frågeställningar under intervjuerna.
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3 Metod och material
Enligt Agnafors och Levinsson (2019) bör valet av metod grundas på dess förmåga att

på ett ändamålsenligt sätt svara på frågeställningen, utifrån rimliga nivåer på olika

aspekter. Med rimliga nivåer syftas här på de avgränsningar vi valt att förhålla oss till,

se avsnitt 1.3 samt 3.3.

3.1 Val av metod

Arbetets inriktning var att undersöka uppfattningar om migreringsprocessen till molnet

samt de reflektioner och insikter som framkommit i dess efterdyningar. För att uppnå

detta valdes dels semistrukturerade intervjuer och dels en föregående litteraturstudie.

Avsikten med litteraturstudien var att undersöka forskningens insikter om drivkraften

bakom användningen av molntjänster, liksom tidigare empiriska upptäckter och

praktiska exempel (Webster & Watson, 2002).

Genom detta förfarande uppnåddes dels målet att inhämta uppfattningar genom

intervjuer med nyckelpersoner som haft erfarenhet av migreringsprocessen samt dels

målet att försöka fastställa reflektioner och insikter genom att hålla intervjuerna

semistrukturerade.

3.2 Semistrukturerade intervjuer

Valet att använda en mindre strukturerad intervjuform grundades i målsättningen att

ha tillåtelse att fånga upp nya nyanser av problematiken (Löfgren, 2016) och att

informanterna har kunnat tillåtas utveckla sina resonemang (Larsen, 2018). För att

underlätta deltagarnas medverkan i intervjun inleddes alla intervjuer med några enkla

frågor i syfte att skapa en avslappnad stämning och förbereda dem inför de mer
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utförliga intervjufrågorna (Lundberg Dabrowski, 2014).

3.3 Urval

För att få en djupare förståelse för migrering av applikationer till molntjänster och även

förvaltningen av dessa efter att migreringen genomförts, har intervjuerna genomförts

med individer, vilka har seniora roller (omfattande kompetens i kombination med

praktisk erfarenhet) inom detta område. Enligt Löfgren (2016) är detta målstyrda urval

lämpligt för att på ett effektivt sätt få respondenter att bidra med, för studien, relevant

information. Trots huvudsakliga gemensamma nämnare hos urvalet kommer de från

skilda organisationer och med olika yrkestitlar vilket bidragit med ett bredare synsätt i

resultatdelen. En av intervjuerna genomfördes med en respondent vars avdelning

fortfarande var i planeringsfasen för en potentiell migrering. Detta bidrog till att uppnå

syftet med ett relevant och balanserat urval utifrån frågeställningen.

3.4 Datainsamling

Första steget i intervjuförfarandet var att skapa en grupp av lämpliga respondenter

med den gemensamma nämnaren att de tillhör en organisation och ska eller har

medverkat i någon form av migrering till molntjänster, vilket motsvarar ett målstyrt

urval (Löfgren, 2026). Respondenterna fick en intervjuguide i förväg. Tanken med

denna var att ge respondenterna en chans att förbereda sig innan och att ha stöd

under intervjutillfället.

Med hänsyn till den relativt begränsade tidstillgången att genomföra arbetet på har vi

valt en intervjuguide med viss struktur för att underlätta analysförfarandet (Larsen,

2018). Respondenterna har därmed till viss mån tillåtits svara specifikt på ställda frågor

samtidigt som de givits möjlighet att distansera sig något från ämnet vid exempelvis

mer erfarenhet av ett specifikt område. En viss struktur, menar Larsen (2018), ger också

fördelen att informationen som samlas in blir mer ändamålsenlig för analyser.
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Vi genomförde intervjuerna via Zoom vid ett tillfälle, fysiska möten vid två tillfällen och

per telefon vid det sista tillfället. I några fall där vi önskade att respondenterna

utvecklade eller förtydligade sin tankegång, bad vi dem göra detta via mejl.

Vi följde i de fall det var möjligt Breens (2006) guide vid genomförandet av intervjuerna

genom att spela in, transkribera och sedan analysera dessa. I två fall var inspelning av

intervjuerna inte tillåtna av både sekretessaspekter och säkerhetskrav från

respondenternas sida. Vid dessa tillfällen fördes anteckningar löpande samtidigt som

respondenten emellanåt ombads vänta med vidare utläggning. Detta kan ha påverkat

kommunikationens kontinuitet och sammanhang (Larsen, 2018).

3.5 Analys av insamlad data

Anteckningarna från intervjuerna , liksom inspelningarna, har varit föremål för

upprepade genomläsningar och avlyssningar. Andra gången genom att markera

nyckelord eller insikter som står ut, förutsättningslöst med märkpenna (kodning). Har

något ord eller uttryck varit förekommande i flera fall har dessa stilats i fetstil för att

understryka frekvensen. Sedan ställde vi upp dessa koder i en matris och

sammanförde dem under olika kategorier. Vi har sedan gallrat datan i en iterativ

process för att säkerställa att ingen viktig information gick förlorad. Det som reducerats

har varit, för frågeställningen, oväsentlig data (Larsen, 2018).

Detta tillvägagångssättet menar Larsen (2018) leder fram till en innehållsanalys.

3.5.1 Tolkning av data

Agnafors och Levinsson (2019) konstaterar att det är av primär betydelse att läsaren

ska kunna avgöra pålitligheten till tolkningen av den insamlade datan. Det har vi

åstadkommit genom att förhålla oss opartiska under insamlandet av materialet samt

under bearbetningen av densamma. För att uppnå opartiskhet har vi varit noga att

under resultatdelen enbart presentera faktiska observationer och sammanställt data

utan några slutsatser eller andra värderingar. Det bör däremot tilläggas att, för att
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spegla helhetsbilden autentiskt, vi har med hjälp av vårt eget omdöme framhävt vissa

delar av den insamlade datan.

3.6 Validitet och reliabilitet

Förhoppningen har varit att beskriva metoden så tydligt att läsaren skall kunna bilda sig

en egen uppfattning av validiteten och reliabiliteten av vår uppsats. Enligt Agnafors och

Levinsson (2019) är en diskussion kring validitet och reliabilitet av självvärderande

karaktär inte speciellt vanligt förekommande i granskade artiklar.

Genom användandet av två olika metoder i detta arbete (litteraturstudie och

intervjuer) har läsarna givits möjlighet att själva granska både logiska data och

argument liksom empiriska bevis, för att i nästa steg avgöra validiteten (Taylor, 2016).

Reliabiliteten ligger av förklarliga skäl inte högst, närmre bestämt utifrån följande

faktorer:

- Subjektivitet, flexibilitet och relativt lågt antal deltagare. Respondenterna har, liksom

intervjuarna, givits utrymme för egna tolkningar och åsikter genom de kvalitativa

semistrukturerade intervjuerna. Det samma gäller svårigheten att därför standardisera

frågeformulären liksom svaren, samt i vilken ordning och vilken vikt som läggs vid olika

frågor. Även det faktum att färre antal deltagare, som av naturliga skäl är vanligare vid

just kvalitativa intervjuerna pga resurser som tid, ger färre antal datakällor - som i sin

tur kan ge större inverkan på resultaten, kan påverka reliabiliteten negativt (Todinov,

2015).

3.7 Etik

I detta arbete har respondenternas samtycke tagit hänsyn till samt information kring

frivilligheten i att delta intervjuerna informerats om (Vetenskapsrådet (2017).

Information har även givits om att inspelning av intervjuerna skulle ske endast efter att

respondenterna gett sitt samtycke. Syftet med inspelningarna klargjordes också. Efter

genomförandet av analysarbetet raderades uppgifter som telefonnummer och

mailadresser för att säkerställa integriteten och att GDPR efterföljdes.
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Respondenterna blev även informerade om att de skulle förbli anonyma, vilket

Vetenskapsrådet (2017) betonar vikten av. För att säkerställa transparens och rättvisa

har även respondenterna getts möjlighet att granska våra anteckningar efter avslutad

analys för eventuell korrigering, detta eftersom det enligt Alvehus (2013) är viktigt att

informanten får sista ordet om hur det som sagts under intervjun ska dokumenteras.

4 Resultatredovisning

4.1 Presentation av respondenter

● Respondent A: Ansvarig på större produktbolag inom cybersäkerhet
● Respondent B: Teknisk chef på ett svenskt företag med 10-20 anställda inom

molntjänster för konsumenter
● Respondent C: Sektionschef på större myndighet
● Respondent D: IT-arkitekt på större konsultbolag inom IT- och affärsverksamhet

4.2 Sammanställning av intervjumaterial

I de fall kolumnerna är tomma under en respondent innebär det att frågan inte varit
relevant för vederbörandes roll/organisation. Fetmarkerade ord indikerar särskilt
betydelsefulla eller framträdande ord eller fraser som under intervjun betonats eller
upprepats extra mycket.
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Vilka är dina generella tankar/uppfattningar kring molnet? (I stora drag)

Tabell 1. respondenternas (A-D) nyckelinsikter i frågan om deras generella

tankar/uppfattningar kring molnet.

A B C D

Läskigt, inte självklart
som bolag. Tappar
kontroll, lägger den i ett
annat bolags händer

Fördelar: flexibelt,

kostnadseffektivt, stort

utbud, globalt=hög

konkurrens=bra

Plattform med smidig

access till appar

(tillgänglighet)

“Jag tycker att det är bra,
men jag tycker också att det
är hypat. Det känns som att
många tycker att det nästan
är som magi, men för mig är
det ju bara som ett verktyg
eller tjänst man kan
använda.”

Man önskar känna tillit
till bolaget, vill ej att det
ska “självtestas”, alltså
att bolaget testar sig
själva. Om en objektiv
part kan titta på ens
lösning - avtal, borgar det
för ett bättre val av
leverantör.

Pris/utbud (parallell till en

bra restaurang i kvarteret

konkurreras inte ut av en

bättre restaurang på andra

sidan stan. online, blir

skillnaden mindre)

“Vi hade ju färdiga maskiner

i källaren, sedan kostar ju

strömmen förstås. Så initialt

var jag lite emot idén att

flytta men när vi väl hade

gjort det var det ju bekvämt.

“

“Samtidigt var ju jobbigt att

beställa och det kostade ju”

Ingenting är magiskt, det
är bara data i en
serverhall. Ingen garanti
att placerad data är
krypterad. de som driftar
servrarna kan komma åt
data. Garanti, finns det?
Litar man på den?

Nackdelar: ej kontroll över

hårdvara, förlita sig på

tredjepart (exempel, när

en tredjeparts system

lägger av ligger även ditt

system nere.

GDPR - CLOUD act

8 år sedan var det mer

ett globalt tänk, nu

tendens att tänket är mer

nationalistiskt. Inte

säkert att man vill dela

data även i ett

samarbete!
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Är din organisation på molnet idag? Helt, delvis?

Tabell 2. Respondenternas (A-D) svar i frågan om huruvida deras

anställningsorganisation är på molnet idag.

A B C D

kommunikation - nej
medicin - ja

Ja, helt. Ja, delvis. 3-4 appar. Ja, delvis.

Varför skulle du säga att din organisation är där/inte där idag?

Tabell 3. Respondenternas (A-D) nyckelinsikter i frågan om varför deras

anställningsorganisation valt att vara eller inte vara på molnet idag.

A B C D

Där: minska interna
kostnader vad gällande
drift,
säkerhetsuppdateringar
etc. nåbart tillgängligt.
Inte där: då företaget
befattar sig med hemlig
information litar man
inte på en
tredjepartsleverantör

Låg uppstartskostnad,
erbjudande för startups
att börja gratis med
credits. inga anställda för
serverdrift ger lägre
kostnad.

“Jag skulle nog säga att vår
applikation inte är helt på
molnet på grund av att det
inte finns krav anledning för
det. Hade vi haft kravet
eller tjänat på det så hade
vi nog lyft applikationen.
Men i dagsläget finns inte
det behovet.”
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Vilka är dina tankar kring själva migreringen till (från?) molnet

Tabell 4. Respondenternas (A-D) nyckelinsikter kring migrering till eller från molnet.

A B C D

till: man ska se det som
för evigt förlorad data

gick från peer to peer till
centraliserad lagring.
upplevde den psykologiska
biten som en utmaning, att
“släppa ifrån sig” det man
byggt själv var svårt.
Anpassningen till
datahallen tog tid.

“Det som gör det enkelt när
man väl är på molnet, med
våra tjänster, är ju att om vi
skulle behöva lägga till
några nya tjänster så blir
det enkelt. DÅ har vi ju
redan kommunikationen
med de som tillhandahåller
eller som vi köper tjänsten
av. Och dom vet ju lite mer
vilka behov vi har. “

från: hur försäkrar man
sig (går det ens?) att
datan man lagt upp tas
bort? var ligger
backup-filerna, vet man
det när man kliver
ombord?

“Simpla tjänster på molnet,
microservices.. “
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Vilket förarbete ser du behöver göras innan man genomför en

migrering?

Tabell 5. Respondenternas (A-D) nyckelinsikter kring eventuellt förarbete inför en

migrering till molnet.

A B C D

Hur mycket disk
använder vi/kommer vi
använda? Beräkning av
antal användare,
processorkraft/minne.

Utmaningar kan bli att
kompetenser behöver
bytas ut, annorlunda
arbetsuppgifter, från att ha
någon som kan sätta upp
en server till att behöva ha
någon som vet mycket om
användningen av
tjänsterna

Viss förstudie behövs,
men ofta känns det som
att man lägger oerhörd
tid på förstudien och när
man väl driftar uppstår
ändå många problem
som behöver lösas.
Bättre då att tidigt i
processen göra en
testmigrering och
fortsätta bygga därifrån.
bygga i containers,
plattformen så dynamisk
som möjligt.

Viktigt att kolla dels så man
ha koll på GDPR, och om vi
har känsliga data.

“Vad händer om vi flyttar
över till molnet? Alltså, kan
man säga var
det(datan/informationen)
ligger? “

Tycker man ska göra en
testmigrering med kod
och data man har råd att
förlora, lägg upp de
tjänster du vill ha på
molnet och testa ifall du
tycker det motsvarar dina
förväntningar.

En utredning av geografisk
placering på datan kan
behövas göras med hänsyn
till olika länders
lagar/förordningar.
exempelvis GDPR.
Californien = do not sell my
data(personal information)

“Jag tror att flytten till
själva molnet är den stora
biten, men när man väl är
där så tror jag att det är
enklare att förvalta och
lägga till tjänster på
molnet.”

Lösning: hasha den data
som är identifierbar info
gråzon, det företaget
behöver för att bedriva sin
verksamhet är tillåtet att
lagra.
förberedelser: kolla policy
för leverantören ang. GDPR
etc. inventera
kunskaperna/kompetenser

“...att tänka på innan man
flyttar över till molnet, som
policys och GDPR.
“...när väl lagt upp en sådan
karta på vad man har, så är
det ju också enkelt att se om
det är någonting där som
ändras, då vet man ju det
och måste kolla det. Funkar
det då på det här molnet?
Osv. “
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Vad gäller det
applikationer, försök tänka
modulärt. delar som är
byggda (sånärsom)
oberoende av varandra är
lättare att juster/byta ut
vid behov.

“Ju bättre grundjobb med
att designa/rita upp det
man har idag och det man
förväntar sig av den här
molntjänsten, ju lättare blir
det sedan att förvalta och
göra ändringar.”
“Personligen tror jag att
man underskattar tiden
som måste läggas på
förarbetet faktiskt." Vi
tänkte “ja nu ser detta bra
ut, nu kör vi!” och ändå blev
det problem.“
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Har du några tankar kring vilket arbete som behövs från er sida som
företrädare för organisationen när man väl är på molnet? (ex.
optimering av kod, förvaltning ifall leverantörens policy ändras, GDPR
etc.)

Tabell 6. Respondenternas (A-D) synpunkter på nödvändigt arbete efter övergång till

molnet.

A B C D

Vad gäller förvaltning så
har man ofta 10-12
månader på sig att justera
kod/formattera om så tid
sällan ett problem,
däremot kan
prisjusteringar gå väldigt
fort, ta höjd!

En fara är att kravmassan
inte förblir densamma
före och efter.
applikationen ska fungera
lika!
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Vilka säger du är de största riskerna/fördelarna med molnet för er

organisation?

Tabell 6. Respondenternas (A-D) nyckelinsikter kring de största riskerna/fördelarna

med molnet i dennes anställningsorganisation.

A B C D

De stora riskerna är
säkerheten och
ovissheten kring vad som
förvaras var.

risk: prisändringar,
beroende av fler led som
kan påverka leveransen av
din produkt/tjänst, fler
externa beroenden,
fördelar: skalbarhet.

stor risk ses med att
leverantören ändrar
något som i sin tur kräver
åtgärd. i dagsläget
upplevs 5-7 ändringar per
dag av organisationen.
dagens arbetsprocesser
utmanas.

“Största riskerna för oss är
att vi tappar lite kontroll
och vi blir lite begränsade.
“...begränsande på så vis att
dom har ju bara det
tillgängligt som dom har
tillgängligt, jag kan ju inte
lägga till eller byta tex en
specifik processor…”
“...Du får ju ett moln helt
enkelt, som dom tar hand
om. Sedan lägger du dina
applikationer och tjänster
på det molnet och förväntar
dig att allt sådant ska funka.
Så du tappar ju lite
flexibilitet på servern, alltså
på vår molntjänst som vi har
valt...”

Analys - gör ett utdrag av
data och analysera detta,
inte hela datamassan, för
att hålla nere kostnad

Säkerhet: Vilka är det
som ev. försöker ta sig in?
får min organisation reda
på att det görs ett
intrång/försök till intrång.
Säkerhet, (inte
informationen) i min
organisation bromsas allt
så fort det finns en risk
med säkerhet vilket gör
att processer stannar av.
Då finns risk att det då
går så långsamt att
förarbete blir inakuellt,
behöver göras om.

"Fördelarna framförallt är ju
att du släpper ju över ALL
kontroll av
serverhanteringen till
molnet. Du köper en tjänst -
sedan förväntar du dig att
den fungerar. Och det är
otroligt bekvämt.

“...Jag behöver inte alls
tänka på att tex servern
måste uppdateras, att den
måste ha virusprogram, och
säkerhet och allting sånt.
Allt sånt får man ju “gratis”.
Och det är ju den ABSOLUT
största fördelen. Att du kan
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släppa över en massa ansvar
till någon annan. “

“Risken är att man
likställer molnet med
outsourcing. Just nu
behöver vi inte den
kompentensen längre.
etc. men arbetet med
förvaltning fortsätter.”

Fördel:
man vill göra
applikationer öppna,
under COVID19
aktualiserades detta
mycket då många fick gå
hemma utan att kunna
jobba. Man vill
underlätta för
hemarbete.
Förändringsbenägenhet
ökar, skapar ett driv,
sense of urgency
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Om du fick chans att göra om samma migrering igen, skulle du gjort
något annorlunda?

Tabell 7. Respondenternas (A-D) reflektioner över migreringsprocessen vid möjlighet
till omstart.

A B C D

Systemet var redan nära
molnet, har alltid behövt ta
hänsyn till att allt är publikt
och tillgängligt
har alltid litat på
leverantörerna, men har
hållit känslig info ifrån
dem. Får inte ha för för
säker kryptering java och
C# säger ifrån, (NSA
behöver komma åt infon?)

“Jag skulle önska att man
förkortade
förarbetesprocessen”

“Jag tror att vi skulle gjort
den där kartan, som vi
visade för molnet, på vad vi
ville ha. Jag tror också vi
skulle varit ännu tydligare
där. Som jag förklarade
innan, vi hade ju problem
med att vi inte nådde alla
tjänster som vi skulle nå.
“Jag tror vi skulle ha gått en
vända till för att vara extra
säker på att man beställer
allting i samma veva, så att
allting funkar från början. Så
det jag skulle gjort
annorlunda är att ha byggt
upp en tydlig bild, alltså en
karta på vilka tjänster som
ska nå vilka andra tjänster. “
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Vad upplever du är mest tidskrävande vid migreringsprocessen:
förarbetet eller efterarbetet?

Tabell 8. Respondenternas (A-D) upplevelse av migreringsprocessens mest krävande
tidsdimensioner: förarbete kontra efterarbete.

A B C D

Förarbetet,
rekommenderas att man
lägger stor insats på
detta, är det bra gjort så
kan man “plug&play”

Förarbetet:(men skulle
inte behöva vara det)
görs så rigoröst. Lätt att
tro att man löser allt med
ett gediget förarbete och
räknar med lite
efterarbete.

“…Sedan kom arbetet med
att försöka översätta det till
att funka i molnet. Just det
tog ju ganska lång tid. Men
nu när vi väl är på molnet
och ska lägga till någonting
så är det ju bara liksom att
knäppa med fingrarna så
hjälper ju molntjänsten
till… “

En bra idé bör vara att
man bygger
applikationen så att den
är lätt att justera i
framtiden.

“...det kan ju säkert se
annorlunda ut för andra,
dom som ska förflytta en
stor applikation till exempel.
Då kan det ju vara sånt man
inte tänker på: som att
innan molntjänsten så hade
man kanske helt fria händer,
och sen när man flyttat över
så kanske man ska förvalta
sin applikation eller utveckla
den och så upptäcker man
att kanske “oj, det här är
inte möjligt i molnet!” eller
“det här kommer ta lång tid
att beställa”. Men det är ju
bara spekulationer.
“...Just för oss var förarbetet
astronomiskt mycket större
än efterarbetet. På grund av
att vi knappt gjort något
efterarbete. ”
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5 Diskussion
Nedan följer en diskussion av de aspekter som respondenterna uppkommit med under

intervjuerna. Respondenterna benämns nedan som RA, RB, RC, RD.

5.1 Generella tankar och uppfattningar kring molnet

Vi avsåg att, delvis för att skapa en inledande dialog med respondenterna, diskutera

vad molnet innebar för dem i stort. Precis som Armbrust m.fl. (2010) menar så berör

respondenterna ord som tillgänglighet och kostnadseffektivitet. RD använder ordet

bekvämt, RC - smidigt och RB - flexibelt vilket i detta fallet syftar på tillgängligheten.

Två av respondenterna framförde tydligt att de inte tyckte att molnet var något

“magiskt”, utan en konsekvens av underliggande struktur. Varifrån resonemanget

magiskt kommer råder det viss grad av osäkerhet kring. En trolig vetenskaplig förklaring

stöds av Verkerk (2021) som i sin doktorsavhandling menar att många användare av

molnet har eller har haft en föreställning om molnet som något immateriellt, samtidigt

som problematiska faktorer som integritetsproblem, dataövervakning och effekter på

miljön förminskas. Verkerk (2021) menar att den romantiserade bilden av molnet

antagligen grundas i branschens vanliga presentation av molnet som just ett “poetiskt,

immateriellt, naturligt moln”.

Där Zhang m.fl. (2020) pekar på minskad risk för dataförlust på molnet, visar trots det

både RA och RB en viss oro till följd av förlorad kontroll. Här hade vi önskat diskutera

den psykologiska aspekten med respondenterna. Samtidigt uttrycker RD en befrielse

kring släppt ansvar där tillgängligheten till tredje parten är framträdande.

Även ord som geografisk placering av data och GDPR nämndes vilket vi får anledning

att återkomma till.
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5.2 Organisation på molnet idag

Respondenternas svar kring huruvida de var helt eller delvis på molnet speglade till

stor del vad vi tidigare läst oss till, att de flesta organisationer väljer att använda sig av

molntjänster, men bara till en viss grad. Skälen som angavs till varför man inte är där i

full utsträckning gav oss dock en mer nyanserad bild än de parametrar som bland andra

Garrison m.fl. (2012) framhäver: skalbarhet, effektivitetsvinster och större flexibilitet.

Skäl som bristande tillit till tredje part samt att det inte funnits krav eller anledning till

att lyfta fler/större delar till molnet, liksom brist på andra incitament som skulle kunna

locka till en komplett flytt angavs av respondenterna. Dessa skäl skulle möjligtvis kunna

kopplas till exempelvis säkerhetsaspekten, emellertid anser vi att det frekvent syftar till

tidigare nämnda parametrar, medan de nu presenterade svaren kan bidra till en mer

omfattande perspektivbildning.

5.3 Anledningar till att organisation är där/inte där idag

Återigen nämns ord som nåbarhet, tillgänglighet och kostnadseffektivitet (Armbrust

m.fl., 2010) som anledningar till att respondenternas organisationer valt att lägga sina

applikationer helt eller delvis på molnet. RA lyfte ett misstroende mot en extern

leverantör som en anledning till att inte migrera sin applikation, vilket bekräftar

forskningen Changchit och Chuchuen (2018) gjort. RD menar att dennes organisation

gjort bedömningen att kostnadseffektiviteten inte är lika påtaglig och därmed inte

ställt detta krav.

RB talar, tvärtom, om en låg uppstartskostnad vilket kanske mer är ett resultat av att

denne arbetade med ett startupbolag. Under COVID19 ökar incitamenten för en flytt

mot molnet hos RC då begränsningar i antal personer på kontoret resulterar i personer

som går hemma med lön utan att kunna jobba.
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5.4 Tankar gällande migrering till (eller från) molnet

Här är RA tydlig med att man “ska betrakta det man lägger på molnet som förlorat”.

Med det menar hen att det finns ett värde i att inte fästa för stor tilltro till

molntjänstleverantören och dess rutiner/säkerhet, vilket vi funnit stöd för även är en

vanlig uppfattning (Changchit & Chuchuen, 2018). Här skulle vi vilja rekommendera

metoden Provable Data Possession (Jiang, m.fl. 2021), eftersom den troligtvis skulle

mildra vissa orosmoment.

RB pratar i sin tur om den psykologiska aspekten att det är svårt att släppa ifrån sig

kontrollen över något man själv har byggt. Här skulle möjligen litteratur inom

beteendevetenskap kunna vara till nytta för att hitta teorier. Detta har vi dock inte

hunnit och ser det således som ett förslag till vidare studier. RB talar också om att

anpassningen till serverhallen tog tid. Här kan man fundera över om rätt

migreringsstrategi (NIST, u.å.) användes. Likaså här hade det varit intressant att studera

detta närmare.

RDs resonemang om att enkelheten uppstår när förflyttningen till molnet väl skett, som

att lägga till nya tjänster eller faktumet att molntjänstleverantören i det läget kan vara

medveten om organisationens behov och önskemål, är enligt vår bedömning ett

praktiskt exempel på vad som i förlängningen skulle kunna leda till “lock in” (se 2.3).

Det behöver nödvändigtvis inte vara till en nackdel, men att vara medveten om risken

skulle kunna motivera ett grundligt förarbete - för att på så vis försäkra sig om att det är

organisationen som hittat rätt molnleverantör och inte tvärtom.

5.5 Förarbete inför migrering

Det som i högsta grad betonades av respondenterna kring ett lyckat förarbete var:

förundersökning/inventering av det som finns och ska flyttas (RA, RB, RC, RD),

testmigrering ( RA, RC) och hänsyn till GDPR (RB, RD).
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Att utföra en förundersökning/inventering av de komponenter/applikationer som finns

kan förmodas vara allmänt vedertaget bland alla organisationer för att veta vad som

eventuellt ska lyftas till en molntjänst. Ett konkret förslag som bör lyftas i detta

sammanhang var dock RDs påpekande om att använda sig av en karta, då det

underlättar att i ett senare skede se vad som eventuellt ändras och därmed måste

justeras. Möjligheten finns att då även att gestalta viss arkitektur, som i sin tur skulle

kunna flyttas om i migreringsprocessen om det skulle föreligga motiv för det.

Med avseende på testmigrering skulle en sådan exempelvis kunna uppnås genom

anpassningar till att hela eller delar av organisationens komponenter/applikationer

anpassas till vardera SaaS, PaaS eller IaaS – beroende på organisationens behov och

önskemål. Även att börja i mindre skala, i exempelvis ett privat moln eller hybridmoln,

istället för ett publikt moln kan likaså betraktas som ett förslag. Genom att använda sig

av en av AWS strategier kan olika organisationer anpassa sina

komponenter/applikationer och infrastruktur i molnet. Oavsett om det handlar om att

avveckla, behålla, flytta, byta ut eller omstrukturera ett eller flera objekt erbjuder AWS

olika strategier för att uppnå önskade resultat som kan verka för att främja framgång

och tillväxt, just genom att skapa en framgångsrik molnmiljö, vilket också gör detta till

ett förslag värt att överväga.

Det var i linje med våra förväntningar att GDPR nämndes som en viktig komponent att

ta hänsyn till vid migreringen. Genom respondenterna nämndes viktiga faktorer

kopplade till GDPR som molnets geografiska position, kännedom om känsliga data och

om den eventuellt avses att placeras på molnet samt eventuell kännedom om andra

länders motsvarande lagar (exempelvis amerikanska CLOUD act). Det är också viktigt

att se över molnleverantörens policys. Med tanke på att GDPR berör de juridiska

forumen skulle en juridisk rådgivare med rätt ämneskompetens antagligen kunna bistå

med viktiga tips och råd om exempelvis rollfördelningar, dataskyddsregler, avtal etc.
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En faktor vi inte undersökte djupare var vilken migreringsstrategi respondenterna

använt sig av. De strategier som AWS beskriver genom Law (2023) skulle kunna ge en

oerfaren (gällande molnmigrering) organisation en del tips på vägen för att på olika sätt

underlätta migreringsprocessen. Det är viktigt att välja rätt metod som är anpassad till

specifika situationer och mål för att uppnå bästa möjliga resultat och lönsamhet. Detta

är vi fast övertygade om, och kännedom om de olika strategierna skulle ge

organisationen en ökad medvetenhet kring komplexiteten.

5.6 Största riskerna/fördelarna med molnet för berörd organisation

Vi fick under intervjuerna en bred bild av vilka risker som tas höjd för.

Riskidentifieringen går från att ha en tydlig säkerhetsaspekt för RA, RC till prisändringar

hos RB till förvaltningsproblematik hos RC. Återigen dyker orden förlorad kontroll upp.

RC nämner att hen kan få handha mellan 5-7 ändringar från leverantörens sida varje

dag, vilket utmanar dagens arbetsprocesser. Golec (2022) beskriver liknande

förfaranden där kod kan behöva omformateras etc. Utöver det menar hen att det råder

oklarhet över hur mycket information som molntjänstleverantören återger efter en

eventuell attack. Beträffande det faktum att den egna kontrollen över olika processer

minskar vid migrering till molnet gavs ett intressant perspektiv: respondenterna

observerade och reagerade på samma faktum, men de tolkade det med olika

perspektiv. Vissa betraktade det som en potentiell risk, medan andra såg det som en

möjlig fördel att släppa kontrollen.

Fördelarna är övervägande tillgängligheten och enkelheten. RD nämner att man som

användare slipper sköta virusprogram etc.

5.7 Reviderade strategier vid en hypotetisk återimplementering av

migreringen

Här har RC och RD lite av motsatta åsikter där RC hade velat förkorta processen med

förarbetet medan RD hade velat rita en tydligare karta av relationer på exempelvis vilka

tjänster som ska nås och hur. Detta kan tolkas mot bakgrund av skilda
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organisationskulturer, där en organisation kan favorisera förstudier, och därför behöver

inte respondenternas svar vara direkt motsägande. Samtidigt noterar vi att utmaningar

som kostnadseffektivitet och driftssäkerhet som Giannakouris m.fl. (2019) framhäver

också kan påverka respondenternas resonemang. Trots att dessa utmaningar kan vara

av indirekt karaktär, är de trots allt välkända faktorer som rör migreringen och påverkar

en kostnadseffektiv och smidig övergång.

5.8 Mest tidskrävande, för- eller efterarbete?

Här är respondenterna överens om att förarbetet är den mest tidskrävande

komponenten vilket stämmer med Amin m.fl. (2021) forskning. RD berättar om

hårdvaruinventering och sedan formatering till nya standarder. Ingen av

respondenterna nämner i någon av intervjuerna att man använt sig av någon särskild

migreringsstrategi (Amazon Web Services, 2023). Möjligen är detta en bidragande

orsak till utdragen process kring förarbetet.

RC nämner även att man, efter att ha gjort ett grundligt förarbete, förväntar sig en

minimal mängd efterarbete vilket också kan resultera i oväntade utmaningar.

5.9 Diskussion kring vårt arbete

Eventuellt har frågorna viktats väl mycket åt när migreringsprocessen är över och

etableringen på molnet är på plats. Själva migreringen är svårare att få svar på,

möjligtvis för att detta är en planeringsfas som sköts av andra personer än de vi

intervjuat.
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6 Slutsatser

6.1 Slutsats

De mest betydande utmaningarna som större organisationer upplever vid

migreringsprocessen är:

Säkerhetsaspekten (förlorad eller försvårad kontroll, geografisk placering av data,

anpassningar till GDPR och annan juridik), kostnadseffektiviteten,

förvaltningsproblematik (störningar under arbetsprocesser på grund av förändringar

från molnleverantören)psykologiska aspekter(ovisshet, upplevd tillit, incitament för

olika strategier) samt val av rätt molntjänstleverantör.

En stark rekommendation från vår sida är att använda sig av en eller flera på förhand

definierade migreringsstrategier. I detta ingår att grundligt utreda organisationens

behov och matcha önskade funktioner till rätt molnlösning (Saas, Paas, Iaas) och

datormoln (privat, hybrid, publikt). Att sedan genomföra en testmigrering ses av

respondenterna som ännu ett bra sätt att utröna faktiskt behov hos organisationen.

Slutligen visar studien att trenden att flytta sina applikationer till någon form av

molnlösning fortsätter. Gällande effektiv migrering drar vi slutsatsen att det är av

särskilt betydelsefullt att lägga förarbetet på balanserad och anpassad nivå då vi ser att

det kan finnas tendenser att både förbise och överarbeta denna fas. Tiden man

behöver lägga på förvaltning av en applikation på molnet är inte försumbar. Sett över

hela migreringsprocessen framstår det som tydligt att förarbetet är den mest

tidskrävande fasen.
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6.2 Rekommendation för fortsatt arbete

Eftersom anpassning genom begränsat urval av respondenter och frågeställningar fått

göras i detta tidsbegränsade arbete, rekommenderas vidare och mer djupgående

studier. Exempelvis dels gällande tankarna kring migrering till molnet samt dels genom

ett bredare urval av respondenter. Genom att vidga urvalet i kombination med fler

migreringstekninska frågor skulle en mer ingående förståelse uppnås kring en

potentiell migrering till molnet.

Vår diskussion om svårigheten att frigöra sig från kontrollen över något man själv har

konstruerat har identifierat en potentiell psykologisk aspekt. Genom att utforska detta

ämne ytterligare, exempelvis genom att granska relevant forskning, gärna

tvärvetenskaplig, och teorier inom området, kan en djupare förståelse nås samtidigt

som eventuella mönster och samband identifieras. En motsvarande studie skulle kunna

bidra till att öka insikten i hur människor hanterar kontroll och ägande av produkter och

tjänster ur sitt eget skapande.
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Bilaga 1: Intervjuguide

Intervjuguide

Hej!

Tack för att du valt att ta dig tid att delta i kommande intervju. Nedan följer en enkel
intervjuguide för att du ska ha möjlighet att känna dig förberedd.

Vi är två studenter på Högskolan Väst, Webmasterprogrammet, som är i slutskedet av
vår utbildning. Som en sista del i vår utbildning genomför vi nu vårt examensarbete på
7,5 hp. I detta har vi valt att fördjupa oss i “molnet”, närmare bestämt hur de första
intuitiva upplevelserna och reflektionerna gått när ni migrerat till molnet, alternativt valt
att inte göra detta.

Vi har valt att använda oss av en semi-strukturerad intervjuteknik som innebär att
frågorna till viss del är bestämda i förväg - men att vi även gärna följer upp “sidosteg”
för att höra mer om vad ni har att tillägga eller höra vad ni väljer att fokusera på inom
ämnet.
Både beskrivningar av tillvägagångssätt och subjektiva upplevelser och åsikter är
välkomna! Tillsammans ska vi alltså försöka samkonstruera bilden av hur migreringen
till molnet fungerat i verkligheten.

Målet med intervjun är att vi ska samla in underlag till vårt examensarbete, för att
därefter analysera informationen och komma fram till ett resultat och en slutsats på vår
frågeställning, för att sedan få cirkeln sluten genom rapporten.

Vår ambition är att intervjun ska ta max 45 minuter att genomföra. Du kommer att få en
länk till den digitala plattform på vilken intervjun kommer att genomföras. Länken till
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intervjun skickas antingen tillsammans med detta meddelande eller enskilt. Via länken
kopplar du upp dig på avtalad tid för intervjun.

Testa gärna så att du har bra ljud, exempelvis genom att använda ett headset samt se
över möjligheten att sitta på en plats utan störande bakgrundsljud under intervjutiden.
Om du vill får du gärna använda kamera.
Tack på förhand!
Ida Sonne Lehnberg & Sébastien Holmström Borén

Information om etik

- Anonymt, fråga efter hur vi kan benämna respondentens yrkestitel, arbetsuppg
utan att röja anonymiteten

- Intervjun kommer att spelas in för att underlätta analysen men sedan raderas
- Respondent/informant kommer att få sista ordet om hur det som sägs under

intervjun ska registreras (med hänsyn till sekretess m.m. )

Intervjufrågor (semi-strukturerad intervju)
Hoppa över de frågor som saknar relevans för dig.

- Vilka är dina generella tankar/uppfattningar kring molnet? (I stora drag)

- Är din organisation på molnet idag? Helt, delvis?

- Varför skulle du säga att din organisation är där/inte där idag?

- Vilka är dina tankar kring själva migreringen till (från?) molnet?

- Vilket förarbete ser du behöver göras innan man genomför en migrering?

- Har du några tankar kring vilket arbete som behövs från er sida som företrädare

för organisationen när man väl är på molnet? (ex. optimering av kod, förvaltning

ifall leverantörens policys ändras, GDPR etc.)

- Vilka säger du är de största riskerna/fördelarna med molnet för er organisation?

- Om du fick chans att göra om samma migrering igen, skulle du gjort något

annorlunda?

- Vad upplever du är mest tidskrävande vid migreringsprocessen: förarbetet eller

efterarbetet?
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Följdfrågor som skulle kunna komma är:

- “Kan du berätta mer om den situationen?”
- “Hur kände du då?”
- “Kan du ge exempel på det?”

HÖGSKOLAN VÄST
Institutionen för Ekonomi och IT
Avdelningen för medier och design
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